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2. INTRODUCERE

Planul de securitate contine toate regulile §i procedurile aplicabile in sistemul Informatic
al Academiei Romaéna Filiala Cluj-Napoca.

Regulile si procedurile din planul de securitate (vezi anexele prezentului Plan) au fost
elaborate pentru fiecare activitate specifici domeniului si au fost concepute in asa fel incat
fiecare sd poata fi folositd cvasiindependent de celelalte.

In acord cu lcgislatia in vigoare in Roménia, Regulamentul de ordine interioard al
Academiei Roméne Filiala Cluj-Napoca, resursele Sistemului Informatic sunt valori ale
Academiei Roméane Filiala Cluj-Napoca care trebuie exploatate si administrate ca resurse publice
in proprietatea statului roméan.

Regulamentele de utilizare a Sistemului Informatic sunt elaborate pentru a stabili un
cadru procedural corect, legal si eficient de utilizare a tehnologiei informatiei in Academia
Romana Filiala Cluj-Napoca.

Acestea au ca scop principal protejarea utilizatorilor SI-ARFCN impotriva atacurilor
informatice de orice tip (cu sau fard intentie). De asemenea acestea au ca scop protejarea
imaginii Academiei Roméne Filiala Cluj-Napoca si a investitiilor acesteia pentru dezvoltarea
sistemului informatic.

Scopul acestor regulamente este acela de a asigura:

e Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea sistemului informatic
al ARFCN in vederea Indeplinirii misiunii si a obiectivelor institutionale si individuale;
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e Protejarea imaginii Academiei Romaéne Filila Cluj-Napoca;

e Protejarea investitillor Academiei Roméane Filila Cluj-Napoca pentru dezvoltarea
sistemului informatic;

e Protejarea proprietdtii intelectuale si a tuturor informatiilor stocate si transportate
folosind Sistemul Informatic a utilizatorilor autorizati: personal administrativ, cercetétori,
colaboratori etc.

e Educarea utilizatorilor sistemului informatic in ceea ce priveste responsabilititile asociate
cu utilizarea acestuia;

e Compatibilitate cu regulamentele, statutul si atributiile stabilite pentru administrarea
sistemului informatic.

Planul de Securitate privind utilizarea Sistemului Informatic al Academiei Roméne
Filiala Cluj-Napoca se aplicd nediscriminatoriu tuturor persoanelor cérora li s-a permis
accesul la SI- ARFCN.
Categoriile de persoane care au acces la SI-ARFCN sunt:
- angajatii ARFCN care pentru indeplinirea sarcinilor de serviciu folosesc in activitatea
lor sistemul informatic;
- colaboratorii ARFCN;
- angajatii firmelor de prestari servicii cu care ARFCN colaboreaza (furnizorii de servicii IT);

5.1. Reglementiri internationale

5.1.1.

5.1.2.

5.1.5.

ISO 17799 — Standard al Organizatiei Internationale de Standardizare (ISO). ce
contine recomandari privitoare la securitatea digilala.
http://www.iso17799software.com/what.htm;

ISO/CEI 27001: 2013 — Standard al Organizatiei Internationale de Standardizare
(ISO) pentru Securitatea Informatiei; Tehnologia informatiei. Tehnici de
securitate. Sisteme de management a securitatii informatiei,

ISO/CEI 27002: 2018 - Standard al Organizatiei Internationale de Standardizare
(ISO) pentru Securitatea Informatiei; Tehnologia informatiei. Tehnici de
securitate. Cod de buni practicd pentru managementul securitétii informatiei;
Regulamentul (UE) 679/2016 privind protectia persoanelor fizice In ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date (Regulamentul general privind protectia datelor - GDPR)

Directiva (UE) 2016/680 referitoare la protectia datelor personale in cadrul
activitatilor specifice desfisurate de autoritétile de aplicare a legii

5.2. Legislatia primara

5.2.1.
5.2.2.

Legea nr. 8/1996 privind dreptul de autor si drepturile conexe;
Legea nr. 455 din 18 iulie 2001 privind semnétura electronica,
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5.3.

5.2.3.

5.2.4.

5.2.5.
5.2.6.

5.2.7.

5.2.8.

5.2.9.

5.2.10.
5.2.11.

5.2.12.

5.2.13.

5.2.14.

5.2.15.

5.2.16.

Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de
interes public;

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate
a prelucrdrilor de date cu caracter personal,;

Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate;
Hotarérea nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de
serviciu.

Legea 506/2004 (TI) - privind prelucrarea datelor cu caracter personal si protectia
vietii private in cadrul comunicatiilor electronice;

Ordonanfa de Guvern nr.124/2000 (TI) - pentru completarea cadrului juridic
privind dreptul de autor si drepturile conexe, prin adoptarea de masuri pentru
combaterea pirateriei in domeniile audio §i video, precum si a programelor pentru
calculator;

Legea 213/2002 (TI) - privind aprobarea Ordonantei Guvernului nr. 124/2000
pentru completarea cadrului juridic privind dreptul de autor si drepturile conexe
prin adoptarea de masuri pentru combaterea pirateriei in domeniile audio si video,
precum s§i a programelor pentru calculator;

Legea nr. 135/2007, legea privind arhivarea documentelor in forma electronici;
HG 58/1998 — pentru aprobarea Strategiei nationale de informatizare si
implementare In ritm accelerat a societtii informationale si a Programului de
actiuni privind utilizarea pe scard largd si dezvoltarea sectorului tehnologiilor
informatiei in Romaénia;

Ordinul nr. 279/2012 privind aprobarea modelului-cadru al protocolului de
cooperare in vederea schimbului de informatii intre Agentia Nationald de
Administrare Fiscald §i autoritdfile administratiei publice locale — (Preluare
politica biroului curat)

Legea nr. 190 din 18 iulie 2018 privind mésuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal §i privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)
Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice

OSSG 600/2018 — privind aprobarea Codului controlului intern managerial al
entitatilor publice

Ghidul de securitate informatica pentru functionarii publici, CERT-RO;

Alte documente, inclusiv reglementiri interne ale entititii publice

5.3.1. Regulamentul Intern al Academiei Romane Filiala Cluj-Napoca;

5.3.2. Regulamentul de Organizare si Functionare al Academiei Romane Filiala Cluj-

Napoca;

5.3.3. Politica de Securitate privind Sistemul Informatic din cadrul Academiei Roméane
Filiala Cluj-Napoca;

5.3.4. Ghidul de utilizare a conturilor de e-mail institutionale in cadrul ARFCN;

5.3.5. Politica internd de protectie a datelor cu caracter personal.
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6. DEFINITII S| ABREVIERI ALE TERMENILOR UTILIZATI IN PLANUL

DE SECURITATE

6.1. Definitii ale termenilor

I:rlt. Termenul Definitia si/sau, daca este cazul, actul care defineste termenul
Orice actiune intreprinsd in mod voit de un utilizator, care vine in
Abuz de contradictie cu regulamentele Academiei Roméne Filiala Cluj-
1. | privilegii Napoca si/sau legile in vigoare, inclusiv cazul in care, din punct de
vedere tehnic, nu se poate preveni inféptuirea de cétre utilizator a
actiunii respective.
9 . Cauzi potentiald a unui incident nedorit care poate produce daune
. | Amenintare . . b
unui sistem sau organizatii.
O incercare de a trece peste masurile §i controalele de securitate
fizice sau informatice care protejeazi un sistem din cadrul
sistemului informatic pentru a distruge, a expune, a modifica, a
3 Atac dezactiva, a fura sau a obfine accesul neautorizat sau a utiliza in
" | informational mod neautorizat o resursd. Atacatorul poate altera informatiile,
poate acorda sau refuza accesul la ele. Succesul unui eventual atac
depinde de gradul de vulnerabilitate al sistemului in particular i
de eficacitatea contramasurilor aplicate.
Virus sau vierme — care este ascuns sub forma unui program
atractiv sau inofensiv, cum ar fi un joc, sau program de grafici (o
4 Cal troian felicitare in format electronic, un program tip screen-saver).
’ Victimele pot primi un astfel de cal troian prin email sau pe o
dischets, adeseori de la o altd victimd necunoscutd sau pot fi
incurajate s# descarce un fisier de pe o pagind Web sau un forum.
Copii de Copii ale fisierelor si aplicatiilor facute pentru a evita pierderea
5. | Sigurantd datelor si pentru a permite recuperarea in cazul unor evenimente
(backup) care pot conduce la pierderi de date.
6. | Cont O entitate §peciﬁcaté printr-}ln _identiﬁcator si/sau parold pentru
accesul la sistemul de comunicatie si/sa la o resursé de calcul.
Orice informatii privind o persoana fizica identificata sau
identificabila (persoana vizata); o persoana fizica identificabila
Date cu este O persoana care poate fi identiﬁcgta, d.irect sau indirect, in
7 haract special prin referire la un element de 1dent1_ﬁcare, cum ar fi un
. | character . .
personal nume, un numar de 1dent1ﬁca1je, date de localizare, un 1dent1ﬁcato.r'
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.
. Fapt identificat in legaturd cu starea unui sistem, a unui serviciu,
Eveniment : . ST e A e
. . sau a unei retele indicAnd o posibild incdlcare a politicii de
8. | ¥ rlvm.d securitate a informatiei, un esec al mijloacelor de control sau o
Securitatea . .. o . < 1
. . . situatie ignoratd anterior dar care poate fi relevantd din punct de
informatfiei _ e
vedere al securitatii.
9. | Firewall Un mecanism de control al accesului care actioneaza ca o barierd
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intre doud sau mai multe segmente ale unei retele de calculatoare
sau ale unei arhitecturi de tip client/server, folosit pentru a proteja
retelele interne sau segmente ale acestora Impotriva utilizatorilor
sau proceselor neautorizate.

Persoana fizicd/juridicd care oferd bunuri sau servicii Academiei
Romand Filiala Cluj-Napoca in baza unui contract comercial
sau de colaborare.

Un sistem care oferd servicii pentru un anumit numir de
utilizatori.

In termeni informatici este definit ca un eveniment prin care se
incearcéd sau se realizeaza accesul la un sistem informatic, un atac
asupra integritatii si/sau confidentialititii informatiei de pe un
sistem informatic automatizat. Aceasta include examinarea sau
navigarea neautorizatd, intreruperea sau anularea unui serviciu,
date alterate sau distruse, prelucrarea (procesarea), stocarea sau
extragerea informatiilor, modificarea informatiilor sistemului
referitoare la caracteristicile componentelor hardware, firmware
sau software cu sau fira stiinta sau intentia utilizatorului.

Unul sau o serie de evenimente privind securitatea informatiei
nedorite sau neprevézute care au o probabilitate semnificativa de
compromitere a operatiunilor de business §i de ameninfare a
securitatii informatiei.

Sistem global care interconecteazi calculatoare si retele de
calculatoare. Acestea sunt detinute de mai multe organizatii,
agentii guvernamentale, societafi, institutii academice.

Retea privatd destinatd comunicatiilor §i partajérii informatiilor,
care, ca §i reteaua Internet, foloseste suita de protocoale TCP/IP,
insad este accesibilda doar utilizatorilor autorizati din cadrul unei
organizatii (institutii). In mod obisnuit, reteaua Intranet a unei
organizatii este protejaté printr-un sistem de protectie (firewall).

Echipamente, dispozitive (hardware) de stocare a informatiilor in
format electronic.

Exemple: Hard-disk-ul (HDD), unitati optice (CD, DVD, Blu-
Ray), carduri de memorie: Compact Flash (CF), EEPROM
(Electrically Erasable Programmable Read-Only Memory),
Memorie Flash, Memory Stick (MS), Memory Stick Duo,
Memory Stick Micro, Memory Stick PRO-HG, Memory Stick
XC, Microdrive, Nand Flash NOR Flash, Pen Drive / Flash Drive
/ Key Drive / Memorie USB, Secure Digital (SD), Mini Secure
Digital (Mini SD) SIM Card, SmartMedia (SM), Transflash, XD.

Detalij suplimentare pentru carduri de memorie se gasesc la adresa: carduridememorie

Actiuni Intreprinse in vederea afectérii informatiilor si sistemelor
informatice ostile, in timp ce protejeaza informatiile si sistemele
informatice proprii.

Compartimentul IT
10. Furnizor
11. | Gazdd (Host)
Incident de
12. .
Securitate
Incident
13 privind
" | securitatea
informatiei
14, Internet
1. Intranet
16 Medii de
" | stocare
17 Protectie
" | informationald
18 Responsabil cu
" | Securitatea

Este angajatul ARFCN care are reponsabilitati privind
securitatea.
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Sistemului Responsabilii IT din cadrul tuturor structurilor din organigrama
19. | Informatic ARFCN numiti prin decizie a PARFCN.
(RSSI):
. | O retea de comunicatii de date ce este distribuitd pe o zond
Retea locald N o . . 9
restransa (de regula la nivelul unui grup de lucru). Reteaua locala
20. | (LAN) . JoBlie p e e 4 70
oferd comunicatii intre calculatoare si periferice la o viteza de
transfer mare §i cu putine erori.
Domeniul securitatii care prezintd atdt masuri pentru prevenire cat
21 Securitatea si pentru impiedicarea atacatorilor si aiba acces la obiective,
| fizicd resurse sau informatii i recomanddri privind proiectarea
infrastructurii pentru a opune rezistenta la actele ostile.
, Set de misuri tehnice si organizatorice care au ca scop asigurarea
Securitatea « P e . D etamans
22, 1, . . pistrarea confidentialitatii, integritdtii si a disponibilitafii
informafiei . . .
informatiei.
Atribut indispensabil al documentului electronic, obfinut in urma
Semndturd transformirii criptografice a acestuia, cu utilizarea cheii private,
23. . . . .. . N
electronicd conform prevederilor Legii nr. 455/2001 privind semnétura
electronici, republicati.
Un program de calculator care oferd servicii altor programe aflate
pe acelasi calculator sau pe calculatoare diferite. Un calculator
Server « ; A
24, care ruleazi un program tip server este denumit in mod frecvent
server, cu toate ca pe acelasi calculator mai pot rula si alte
programe de tip client sau server.
Set integral de componente pentru colectarea, stocarea,
prelucrarea datelor si informatiilor pentru furnizarea lor,
Sistem cunostintelor si a produselor digitale. Componentele unui sistem
25. |, ) informatic sunt hardware, software, telecomunicatii, datele
informatic . .
prelucrate, baze de date, resurse umane, precum si proceduri.
Sistemul informatic al ARFCN cuprinde resursele informatice si
de comunicatii ale ARFCN.
Stocarea externd trebuie si se realizeze intr-o zond geografica
diferita de sediul ARFCN in care este putin probabil si se produca
Stocarea efecte de acelasi tip in cazul unui dezastru. Pe baza unei evaludri a
26. | Externd informatiei pentru carc s-au realizat copii de siguran{d, mutarea
(Offsite) mediilor de backup din cladire si depozitarea lor intr-o altd
zon#/locatie securizatd din ARFCN din Cluj poate fnlocui stocarea
externd.
Toate dispozitivele de tiparire/imprimare, dispozitive de afigare,
medii de stocare a informatiilor, §i toate activitdtile asociate
calculatorului care implicd utilizarea Sistemului Informatic,
Resurse di . . . G . . :
] . , | dispozitiv capabil s receptioneze e-mail, sd navigheze pe site-uri
informatice si g Y .
27. de comunicatii de Web, cu alte cuvinte, capabil sd transmitd, stocheze,
| administreze date electronice, incluzénd, dar nu limitat la:
mainframe-uri, servere, calculatoare personale, laptop-uri,
calculatoare de buzunar, asistent digital personal (Personal
Digital Assistant - PDA), smartphone-uri, pagere, sisteme de
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procesare distribuita, echipament de laborator si medical conectat
la retea si controlat prin calculator (tehnologie incapsulati),
resurse de telecomunicatii, medii de retea, telefoane, faxuri,
imprimante si alte accesorii. La acestea se adaugd procedurile,
echipamentul, facilitdtile, programele si datele care sunt
proiectate, construite, puse in functiune (operationale) si
mentinute pentru a crea, colecta, inregistra, procesa, stoca, primi,
afisa si transmite informatia.

27.

Utilizator

Angajat al ARFCN care pentru indeplinirea sarcinilor de
serviciu foloseste 1n activitatea sa sistemul informatic al
ARFCN. O persoand, o aplicatie automatizatd sau proces
utilizator autorizat de citre ARFCN, in conformitate cu
procedurile si regulamentele in vigoare, sd foloseascd sistemul
informatic.

28.

Vierme

Un program care se auto-copiazd in oricare altd parte a unui
sistem informatic. Aceste copii pot fi create pe acelasi calculator
sau pot fi trimise cétre alte calculatoare prin intermediul retelei.
Prima utilizare a termenului descria un program care s-a
multiplicat intr-o retea de calculatoare, folosind resursele sau
calculatoarele neutilizate din retea pentru a distribui aceste copii.
Unii dintre acesti viermi reprezintd o amenintare la adresa
securitdfii datoritd faptului cd folosesc reteaua pentru a se
imprastia, impotriva vointei proprietarilor de sisteme de calcul,
cauzand astfel nefunctionarea sau functionarea defectuoasi a
retelei. Un vierme este aseméndtor unui virus prin faptul ci se
auto-copiazd, diferenta constdnd in faptul cd un vierme nu are
nevoie si se atageze la anumite fisiere pentru a se multiplica.

29.

Virus

Un program care se auto-atageazd la un fisier executabhil sau la o
aplicatie vulnerabila si care genereazi efecte de la cele deranjante
pani la cele distructive. Un virus se executd in momentul in care
este accesat un fisier infectat. Un virus de macro infecteaza codul
executabil Incapsulat in pachetul de programe Microsoft Office
(Word, Excel, PowerPoint) sau alte programe care permit
utilizatorului si genereze macro-uri.

30.

Vulnerabilitate

Slébiciune a unei resurse sau a unui mijloc de control care poate fi
exploatatd de o amenintare.

620 ATVl e

Nr.
crt.

Abrevierea

Termenul abreviat

ARFCN Academia Romana Filiala Cluj-Napoca

PARFCN Presedintele Filialei Cluj-Napoca a Academiei Romane

DAdj.ARFCN | Director adjunct in cadrul ARFCN

CAPI Compartimentul de Audit Public Intern




510 Consilier Juridic

6 | CSECR Compartiment Secretariat

7 | CRU Compartiment Resurse Umane

8 | CREG Compartiment Registratura

9 |CtS Contabil sef al ARFCN

10 | CFC Compartiment Financiar si Contabilitate

11 | CSAL Compartiment Salarizare

12 | CAP Compartiment Achizitii Publice

13 | CTA Compartiment Tehnic Administrativ

14 | CSSM-SU Compartiment Securitate si Sdnatate in Munca / Situatii de Urgenta

15 | CIT Compartiment IT

16 | BVC Buget de venituri si cheltuieli

17 | SCIM Sistem de Control Intern Managerial

18 | CMSCIM Comisia de monitorizare a Sistemului de Contro!l Intern Managerial

19 | PCM Presedintele Comisiei de Monitorizare

20 | DI-ARFEN Directoru! de institut/Director Biblioteca Academiei din Cluj-Napoca/Sef de
colectiv din cadrul ARFCN

21 [ DP Directorul de proiect

22 | PS Procedura de sistem

23 | PO Procedura operationala

24 | Apr. Aprobare

25 | Ah. Arhivare

26 | Apl. Aplicare

27 | EL Elaborare

28 | Frm, Formular

29 | IL Instructiune de lucru

30 | VAf. Verificare

31 | OSGG Ordinul Secretariatului General al Guvernului

32 | BARC Biblioteca Academiei Romane - Filiala Cluj-Napoca

33 | IIGB Institutul de Istorie “George Baritiu — Departamentul de Istorie




34 | DCSU Institutul de Istorie “George Baritiu” — Departamentul de Cercetari Socio-Umane
35 | CST Centrul de Studii Transilvane

36 | IAIA Institutul de Arheologie si Istoria Artei

37 | ILIL Institutul de Lingvistica si Istorie Literara “Sextil Puscariu”

38 | IAFAR Arhiva de Folclor a Academiei Romane

39 | ICSUMS Institutul de Cercetdri Socio-Umane si Biblioteca Targu-Mures

40 | OAC Observatorul Astronomic Cluj

41 | ISER Institutul de Speologie “Emil Racovitd” — Colectivul Cluj

42 | CCG Centrul de Cercetari Geografice Cluj

43 | ICTP Institutul de Calcul ,, Tiberiu Popoviciu”







52. 0OACJ Observatorul Astronomic Cluj
53. ISER Institutul de Speologie “Emil Racovitd” — ColectivulCluj
54. ICSUMS | Institutul de Cercetéri Socio-Umane din Tg. Mures

7. PROCEDURI DE ELABORARE, MODIFICARE S| APROBARE A
REGULAMENTULUI

1. Regulamentele si/sau procedurile de utilizare a Sistemului informatic al Academiei Roméane
Filiala Cluj-Napoca se elaboreazd pentru fiecare activitate specificdi domeniului §i trebuie
concepute in asa fel incit fiecare regulament sa poati fi folosit cvasi-independent de celelalte.

2. Regulamentele vor fi elaborate de cédtre RSSI (Responsabil cu Securitatea Sistemului

Informatic) al Academiei Roméne Filiala Cluj-Napoca si vor fi propuse pentru aprobare
conducerii ARFCN.

3. Modificarea prevederilor unui Regulament se face cu aprobarea conducerii ARFCN. Fiecare
modificare va include modificarea versiunii documentului §i a informatiilor de identificare.
Versiunea anterioara raiméne valabild pan& in momentul in care noua versiune este aplicabila.

4. Prezentul document contine o listd a tuturor regulamentelor aplicabile in Sistemul Informatic
al ARFCN prezentatd in cap.8.

5. LISTA PROCEDURILOR $1 REGULAMENTELOR SPECIFICE

Utilizarea permanent a resurselor Informatice si de Comunicatii (Anexa nr. 1);

Utilizarea ocazionala a resurselor Informatice si de Comunicatii (Anexa nr. 2);
Reguli privind accesul fizic la resursele Informatice si de Comunicatii (Anexa nr. 3);
Reguli de acces la refeaua de comunicatii (Anexa nr. 4);

Regulament privind confidentialitatea serviciilor Informatice (Anexa nr. 5);
Regulament de tratare a incidentelor de Securitate (Anexa nr. 6);

Regulament privind crearea si utilizarea copiilor de sigurantd (Backup) (Anexa nr.7);

Regulament de utilizare a retelei Internet si Intranet (Anexa nr. 8);

N S RO U S e

Regulament privind sistemul de Mesagerie Electronica (Anexa nr. 9);

—
(=)

. Regulament de detectare a Virusilor (Anexa nr. 10);

p—
[

. Regulament privind utilizarea dispozitivelor mobile (Anexa nr.11);
11.1 Reguli privind securitatea informatiilor in cazul utilizérii echipamentelor portabile
de tip laptop
11.2 Reguli privind utilizarea echipamentelor portabile de tip tabletd si smartphone
12. Regulament pentru parolele de acces (Anexa nr.12);
13. Regulament privind administrarea conturilor (Anexa nr.13);
14. Securitatea echipamentelor si resurselor in afara locatiei ARFCN (Anexa nr.14);
15. Utilizarea echipamentelor proprietate personald (Anexa nr.15);
16. Regulament de acces la distantd (Anexa nr.16);
17. Politica biroului curat si a ecranului curat (Anexa nr. 17);
18. Securitatea fizica a echipamentelor IT (Anexa nr. 18);
19. Pastrarea, distrugerea si eliminarea suporturilor informationale (Anexa nr. 19);

20. Relatii cu terti (Anexa nr. 20);



21. Licente de utilizare (Anexa nr. 21);
22. Returnarea resurselor la terminarea contractului (Anexa nr. 22);
23. Lista programelor de tip shareware sau freeware (Anexa nr. 23);

24. Lista aplicatiilor software permise a fi folosite in cadrul Academiei Romaéne Filiala Cluj-
Napoca (Anexanr. 24).

9. RESPONSABILITATII

0.1, Forurile decizionale ale Academiei Romane Filiala Cluj-Napoca

Forurile decizionale ale ARFCN au urmaétoarele responsabilitéti:

- aprobd Planul de Securitate privind utilizarea Sistemului Informatic din cadrul
Academiei Romaéne Filiala Cluj-Napoca, procedurile si regulamentele asociate;

- asigurd disponibilitatea resurselor necesare pentru aplicarea politicilor si
procedurilor de securitate a sistemului informatic al ARFCN;

- comunic3 importanta unei gestiondri eficiente a sistemelor informatice si de comunicatii.

).2. Conducerea Institutelor /centrelor/colectivelor:
- se asiguri c# sistemele informatice gi de comunicatii sunt gestionate eficient;
- indruma si sprijini personalul s contribuie la eficacitatea sistemelor informatice
si de comunica;‘ji

o 1mplementarea de zicuzia Planu1u1 de Securltate pr1v1nd utilizarea Sistemului

Informatic din cadrul Academiei Roméne Filiala Cluj-Napoca si a procedurilor §i

regulamentelor aferente acestuia;

@ asiguri ci masurile de securitate tehnice, fizice §i procedurale adecvate sunt

implementate in conformitate cu Planul de Securitate privind utilizarea Sistemului

Informatic din cadrul Academiei Roméane Filiala Cluj-Napoca;

o sunt aplicate in mod corespunzator de cétre tot personalul, asigurarea resurselor si

efectuarea analizelor necesare pentru a se asigura ci informatiile si activele sunt protejate in

mod corespunzitor in zona lor de responsabilitate,

® informarea persoanei desemnate cu managementul incidentelor de securitate despre
incilcarile reale sau presupuse ale Planul de Securitate privind utilizarea
Sistemului Informatic din cadrul Academiei Roméne Filiala Cluj-Napoca care
afecteazi securitatea informatiilor din zona lor de responsabilitate (incidentele de
securitate a informatiilor),

° identificarea si clasificarea informatiilor §i echipamentelor din zona lor de
responsabilitate si desemnarea detinétorilor (responsabililor) pentru acestea;
o informarea Compartimentului IT la schimbarea responsabililor de active

informationale  (inclusiv ~ schimbarea  responsabililului IT  din  cadrul
Institutelor/Centrelor/Colectivelor ARFCN.

9.3. Compartimentul YT (prin angajatul sdu)/responsabili IT din cadrul
Institutelor/Centrelor/Colectivelor ARFCN au urmiitoarele reponsabilitati:

. propun modificari ale Planul de Securitate privind utilizarea Sistemului Informatic
din cadrul Academiei Roméne FilialaCluj;

. elaboreazi si propune pentru aprobare politici i proceduri de gestionare si de
securitate a resurselor informatice si de comunicatii in conformitate cu Planul
de Securitate privind utilizarea Sistemului Informatic din cadrul Academiei
Romaéne Filiala Cluj-Napoca;

. trateazi incidentele de sccuritate in scopul minimizarii efectului distructiv al acestora
asupra resurselor informatice i de comunicatii;

. informeazi conducerea in caz de incidente, interventie si rezolvarea incidentelor de
securitate a informatiilor;

° asigurd existenta jurnalelor si a traseelor auditirii pentru orice tip de acces In sistem

conform procedurilor asociate;
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Editia I
Plan de Securitate

planificd, implementeazi si verificd zilnic solutiile de securitate a informatiilor:
server antivirus, firewall, server de actualiziri de securitate, backup, acces
securizat la camera severelor, asigurare aer conditionat, asigurare alimentare cu
energie electricd/UPS;

mentine inregistréri privind configuratia, aplicatiile si serviciile instalate, pentru a se
putea reface sistemul in caz de dezastru;

inventariazd periodic aplicatiile si serviciile instalate si verificd dacd sunt autorizate;
administreazd sistemele IT si aplici masurile de securitate si alte cerinte ale
programului de securitate a informatiilor pentru sistemele informatice pentru care are
atribuité responsabilitatea.

9.4. Utilizatorii datelor / sistemelor (angajati ARFCN, doctoranzi si terti care actioneaza
intr-o modalitate similari, cum ar fi furnizori de servicii, colaboratorii etc.):

cunosc §i respectd Planul de Securitate privind utilizarea Sistemului Informatic din
cadrul Academiei Roméne Filiala Cluj-Napoca precum si procedurile si
regulamentele aferente acestuia aplicabile pentru locurile lor de munci,

rdspund direct de resursele informatice si de comunicatii incredintate direct sau
indirect,

returneazd echipamentele si informatiile incredintate in momentul incheierii
relatiei contractuale sau Tn momentul solicitérii returnérii acestora de cdtre ARFCN.

10. EXCEPTII

Exceptiile de la regulile definite in aceast pfan vor fi puse In aplicare numai dupa

autorizarea prealabild a Responsabilului IT, care va fi solicitatd in scris si va include obligatoriu
motivul exceptiei. Toate exceptiile vor fi considerate evenimente de securitate si vor fi
comunicate Responsabilului IT si vor fi inregistrate in Registrul incidentelor de securitate,
specificand data si ora, descrierea, motivul si modul de gestionare a riscurilor.
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12. FORMULAR DE ANALIZA A PROCEDURII

Nr.

crt.

Compartiment/
institut

Conducator
compartiment
/
institut/colect
iv

(Nume si
prenume)

Tnlocuitor
de drept
sau
delegat

Aviz
favorabil

Aviz nefavorabil

Semnatura

Semn
Data Obs

atura

Dat

Institutul de
Lingyvistic si Istorie
Literard “Sextil
Puscariu”

Biblioteca Academiei
Romaéne — Filiala
Cluj-Napoca

Institutul de Istorie
“George Baritiu —
Departamentul de
Istorie

Institutul de Istorie
“George Baritiu” —
Departamentul de
Cercetari Socio-
Umane

Centrul de Studii
Transilvane

Arhiva de Folclor a
Academiei Roméane

Institutul de
Arheologie si Istoria
Artei

Centru de Cercetare
Clyj

Institutul de Calcul
., Tiberiu Popoviciu”

10.

Observatorul
Astronomic Cluj

11.

Institutul de
Speologie “Emil
Racovitd” —
ColectivulCluj

12.

Institutul de Cercetéiri
Socio-Umane din Tg.
Mures
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Anexanr. 1

Al. Utilizarea permanenti a resurselor Informatice si de Comunicatii

Utilizatorul este responsabil de péastrarea in sigurantd si folosirea corecta in
scopurile destinate si autorizate a echipamentelor care i-au fost puse la dispozitie de
ARFCN. Acestea includ statii de lucru fixe si mobile, imprimante, medii de stocare,
telefoane mobile si fixe si alte mijloace de procesare a informatiilor, inclusiv software-ul
asociat.

Reguli de utilizare permanenti a resurselor informatice si de comunicatii:
v' Utilizarea Resurselor Informatice si de Comunicatii ARFCN se face numai in
interes de serviciu;
v’ Utilizatorii trebuie sa anunte seful ierarhic, RSSI si DPO in cazul in care se observa
orice problemd/bresa in sistemul de securitate a sistemului informatic din cadrul
Academiei Romane Filiala Cluj-Napocacat si orice posibild Intrebuintare gresitd sau
incdlcare a regulamentelor in vigoare;
v’ Utilizatorii, prin actiunile lor, nu trebuie sid incerce sd compromitd protectia
sistemelor informatice si nu trebuie sa desfasoare, deliberat sau accidental, actiuni care
pot afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in
cadrul sistemului informatic al Academiei Romaéne Filiala Cluj-Napoca;
v’ Utilizatorii nu trebuie si incerce si obfind acces la date sau programe din
sistemul informatic pentru care nu au autorizatie sau consimtamant explicit.

Utilizatorii nu trebuie sd divulge sau sé instrdineze nume de cont-uri, parole, numere de
identificare personald (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau
orice dispozitive si/sau sau orice informatii similare utilizate in scopuri de autorizare si
identificare;

v’ Utilizatorii nu trebuie si faci copii neautorizate sau sa distribuie materiale protejate
prin legile privind proprietatea intelectuala (copyright);

v’ Utilizatorii nu trebuie sa utilizeze programe de tip shareware sau freeware, fara
aprobarca Compartimentului IT/ Responsabilului IT, cu exceptia cazului in carc accstca
se gasesc incluse in lista programelor de tip shareware sau freeware utilizate in
cadrul ARFCN (Anexa nr. 23 Lista programelor de tip shareware sau freeware) sau in
lista programelor standard folosite in cadrul ARFCN (Anexa nr. 24 - Lista aplicatiilor
software permise a fi folosite in cadrul Academiei Roméane Filiala Cluj).
Actualizarea acestor liste va fi realizata de catre Compartimentul IT la propunerea
responsabililor IT din cadrul Institutelor /Centrelor /Departamentelor ARFCN;

v’ Utilizatorii nu trebuie: si se angajeze Intr-o activitate care ar putea hirtui sau
ameninta alte persoane; sd degradeze performantele sistemului informatic; sd impiedice
accesul unui utilizator autorizat la sistemul informatic;

v' S& obtind alte resurse in afara celor alocate; sd nu ia in considerare masurile de
securitate impuse prin regulamente;

v" Utilizatorii nu trebuie s descarce, instaleze i s ruleze programe de securitate sau
utilitare care expun sau exploateaza vulnerabilititi ale securitétii sistemului informatic.
De exemplu, utilizatorii ARFCN nu trebuie sd ruleze programe de decriptare a
parolelor, de capturd de trafic, de scandri ale retelei sau orice alt program nepermis de
regulamente;

v’ Sistemul informatic al Academiei Roméane Filiala Cluj NU _trebuie folosit
pentru beneficiul personal;

v’ Se interzice scoaterea informatiei sau echipamentelor din sediul
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ARFCN fird autorizarea/aprobarea sefului ierarhic si/sau a conducerii ARFCN. in
situatia in care este necesard scoaterea informatiei sau echipamentelor din sediu, se va
face o solicitare scrisi prin care se va motiva/justifica necesitatea scoaterii informatiei sau
a echipamentelor;
v' Utilizatorii nu trebuie si acceseze, si creeze, si stocheze sau si transmitd materiale
pe care ARFCN le poate considera ofensive, indecente sau obscene (altele decat cele in
curs de cercetare academicid unde acest aspect al cercetdrii are aprobarea explicitd a
conducerii ARFCN);
v Accesul la reteaua Internet prin intermediul sistemului informatic ARFCN se
supune acelorasi regulamente care se aplicd utilizdrii din interiorul institutiei si
Regulamentului pentru Utilizare Internet si Intranet (Anexa nr. 8);
v’ Angajatii nu trebuie sd permitd membrilor familiei sau altor persoane accesul
la sistemului informatic al Academiei Romaéne Filiala Cluj-Napoca;
v Utilizatorii care au acces la sistemul informatic al Academiei Roméne Filiala Cluj-
Napoca au obligatia de a purta acte gi/sau legitimatii de serviciu care si ateste calitatea
de utilizator autorizat in spatiile ARFCN;
v’ Utilizatorii nu trebuie si se angajeze in actiuni Impotriva scopurilor Academiei
Roméne Filiala Cluj-Napoca folosind resursele sistemului informatic;
v’ Nu este permisi trimiterea sau receptionarea documentelor sau figierelor care pot
cauza actiuni legale impotriva Academiei Roméne Filiala Cluj-Napoca sau
prejudicierea, indiferent de formd, a intereselor ARFCN;
v’ Toate statiile de lucru trebuie si fie asigurate impotriva accesului neautorizat atunci
cand sunt lisate nesupravegheate. Aceasta se poate face prin blocarea calculatorului
(Lock prin apisarea simultand a tastei Windows si a tastei “L”), log off sau cu un
screensaver protejat cu parold, cu functia de activare automaté setatd la 5 minute sau
mai putin. La sfarsitul programului de lucru acestea, precum si orice aparaturd electrica
si electronicd, trebuie si fie oprite;
v' CD-urile, DVD-urile si alte medii de stocare nu trebuiesc lasate la vedere atunci
cand nu sunt folosite. Daca ele contin date de maxima confidentialitate, trebuie si fie
tinute sub cheie. CD-urile, DVD-urile, mediile de stocare mobile trebuie pistrate
departe de actiunile mediului inconjurétor cum ar fi: surse de cildura, lumina directd a
soarelui si cAmpuri magnetice;
v’ Toate mesajele, fisierele si documentele localizate in cadrul SI-ARFCN sunt
proprictatca Filialci si pot fi subiectul unor cereri de verificare/inspectare/accesare
conform regulamentelor;
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A2. Utilizarea ocazionali a resurselor Informatice si de Comunicatii

In anumite situatii este permisa utilizarea ocazionald a sistemului informatic.
In aceste situatii se aplicd urmétoarele restrictii:

v" Utilizarea personald ocazionald a serviciillor de postd electronica, acces
Internet, telefoane, fax-uri, imprimante, copiatoare, etc. este restrictionata la utilizatorii
autorizati si nu poate fi extinsa la membrii familiilor sau alte persoane.

v’ Utilizarea ocazionald a sistemului informatic nu trebuie sd aibad drept rezultate
costuri directe pentru ARFCN.

v’ Utilizarea ocazionald a sistemului informatic nu trebuie si afecteze activitatea
normald a angajatilor.

v" Furnizorii de bunuri §i servicii pot utiliza Sistemul Informatic al Academiei Romane
Filiala Cluyj numai sub supravegherea unei persoane autorizate din cadrul
Academiei Roméne Filiala Cluj-Napoca.

v Nu este permisd trimiterea sau receptionarea documentelor sau figierelor care pot
cauza actiuni legale impotriva ARFCN sau prejudicierea, indiferent de formi, a
intereselor ARFCN.
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A3. Reguli privind accesul fizic 1a resursele Informatice si de Comunicatii

v" Toate sistemele de securitate fizicd a Resurselor Informatice si de Comunicatii (RIC)

— cum ar fi, de exemplu: coduri de acces in cléddire si coduri de acces pentru prevenirea

incendiilor — trebuie si fie instalate in conformitate cu regulamentele ARFCN;

v" Accesul fizic la toate incaperile in care sunt instalate RIC trebuie sa fie documentat

s1 monitorizat;

v Toate inciperile in care sunt instalate RIC trebuie sé fie protejate fizic, in functie de

importanta acestora si tipul datelor vehiculate sau stocate;

v" Pentru fiecare incipere In care sunt instalate echipamente ale sistemului RIC se

aprobd accesul doar pentru personalul care raspunde de buna functionare a

echipamentelor din incdperea respectivd si, dacd este cazul, partilor contractante, ale

ciror obligatii contractuale implica acces fizic;

v Personalul care are drepturi de acces trebuie sd defind legitimatie de serviciu si acte

de identitate care sd-i ateste calitatea;

v" Acordarea drepturilor de acces (folosind cartele, chei, parole etc.) se face de citre

conducitorul departamentului/institutului care detine incaperea si resursele;

v" Nu este permis transferul dreptului de acces indiferent de motiv;

v’ Cartelele si/sau cheile de acces care nu mai sunt folosite trebuie predate

Compartimentului IT care le-a eliberat;

v’ Pierderea sau furtul cartelelor si/sau cheilor de acces trebuie raportate imediat
Compartimentului IT care le-a eliberat;

v’ Cartelele si/sau cheile nu trebuie si aibd informatii de identificare, altele decét

informatia de contact necesara pentru returnare;

v" Accesul vizitatorilor in spatiile protejate trebuie documentat pentru fiecare incapere

si, in cazul in care este permis, se va delega un insotitor. Vizitatorii trebuie sa fie

insotiti in Zonele cu acces restricionat;

v’ Fiecare Institut/Centru/Colectiv si va tine o evidenti a tuturor cartelelor si/sau

cheilor de acces emise, retrase, pierdute sau furate;

v" Pentru fiecare spatiu in care sunt instalate RIC se va péstra o evidentd a accesului

pentru verificéri de rutina in situatii critice;

v Fiecare Institut/Centru/Colectiv trebuie si verifice periodic drepturile de acces pe

bazi de carteld si/sau cheie si sd anuleze aceste drepturi pentru persoanele care pierd

dreptul de acces;

v" Fiecare Institut/Centru/Colectiv trebuie si anuleze drepturile de acces ale cartelelor

si/sau cheilor utilizatorilor care igi schimba locul de muncd din ARFCN sau nu au

relatii contractuale cu ARFCN;

v’ Pentru fiecare spatiu cu acces restrictionat trebuie desemnatd o persoanid care sa

verifice periodic inregistrarile de acces §i sd cerceteze orice acces suspect. Accesul

restrictionat trebuie marcat.
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T — Anexa nr. 4
A4. Reguli de acces la reteana de comunicatii

v’ Utilizatorilor le este permis sa utilizeze numai parametrii pentru conectare la retea
specificati de citre Compartimentul I'T/ Responsabilul IT/ IIT;

v Sefii entitatilor organizatorice trebuie sa aprobe, in scris, conectarea dispozitivelor
de calcul la RIC ale ARFCN. Pentru fiecare sistem conectat trebuie si existe o
persoana care s raspunda de acesta, numele si datele de identificare ale acesteia se vor
comunica cétre Responsabilul IT;

v" Conectarea sistemelor de calcul care nu sunt proprietatea ARFCN se face numai cu
aprobarea in scris a Compartimentul IT la recomandarea Institutelor sau
departamentelor;

v" Accesul de la distantd la refeaua ARFCN se va realiza numai prin echipamente
aprobate, sau prin intermediul unui Furnizor de Servicii Internet (Internet Service
Provider (ISP)) agreat de catre ARFCN si folosind protocoale aprobate de citre
IIT/Responsabilul IT;

v’ Utilizatorii din interiorul ARFCN nu se pot conecta la alti retea;

v Utilizatorii nu trebuie si extindi sau si retransmiti serviciile de retea in niciun fel,
pe nicio cale. Nu este permisd instalarea de conexiuni de retea neautorizate indiferent
de motiv;

v’ Autorizarea tuturor conexiunilor se face la propunerea
Institutelor/Centrelor/Colectivelor de catre responsabilul IT;

v" Utilizatorii nu trebuie sd instaleze echipamente hardware sau programe care
furnizeaza servicii de retea fara aprobarea responsabilului IT;

v Sistemele computerizate din afara ARFCN care necesiti conectare la retea trebuie
sé se conformeze cu standardele retelei interne ale ARFCN;

v Utilizatorii nu au dreptul si descarce, si instaleze sau si ruleze programe de
securitate care pot dezvdlui sldbiciuni in securitatea unui sistem. De exemplu,
utilizatorii ARFCN nu au dreptul si ruleze programe de spargere a parolei, sustragere
de pachete, scanare a porturilor, in timp ce sunt conectati la reteaua ARFCN;

v’ Utilizatorii nu au dreptul si modifice, reconfigureze, instaleze, dezinstaleze
echipamente de retea, cabluri, prize de conexiuni;

v' Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de
catre Compartimentul IT/ Responsabilul IT;

v Serviciile de interconectare a retelei ARFCN cu alte retele sunt realizate exclusiv de
catre Compartimentul IT/ Responsabilul IT;

v Nu este permisd instalarea gi/sau modificarea echipamentelor utilizate pentru
conectare la retea (inclusiv placi de retea) fard aprobarea Compartimetului IT.
Tipul si modelul plécilor de retea si tuturor echipamentelor care se pot conecta in retea
trebuie sa fie aprobate/acceptate de citre Compartimentul IT/IIT.
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Anexa nr. 5

4 _we

A5, Regulament privind confidentialitatea Serviciilor Informatice

v’ Utilizatorii trebuie si raporteze orice slibiciune in sistemul de securitate
al calculatoarelor din cadrul Academiei Roméane Filiala Cluj-Napoca, orice incident de
posibila intrebuintare gresitd sau incalcare a acestui regulament;

v Utilizatorii nu trebuie s incerce s acceseze informatii sau programe de pe sistemele

Academiei Roméne Filiala Cluj-Napocapentru care nu au autorizaiie sau consim{imént
explicit;

v/ Nici un utilizator al sistemului informatic al Academiei Roméne Filiala Cluj-
Napocanu poate divulga informatiile la care are acces sau la care a avut acces ca
urmare a unei vulnerabilititi a sistemului informatic. Aceastd reguld se extinde si dupa
ce utilizatorul a Incheiat relatiile cu ARFCN;

v’ Confidentialitatea informatiilor transmise prin intermediul resurselor informatice
ale tertilor nu poate fi asiguratd/garantatd. Pentru aceste situatii, confidentialitatea si
integritatea informatiilor se poate asigura folosind tehnici de criptare. Utilizatorii sunt
obligati si se asigure ci toate informatiile confidentiale al Academiei Roméne Filiala
Cluj-Napoca se transmit in asa fel Incit sa se asigure confidentialitatea i integritatea
acestora,

v In scopul administrérii sistemului informatic, pentru asigurarea securititii acestuia,
personalul autorizat poate revizui sau utiliza orice informatie stocata pe/sau transportaté
prin sistemele informatice in conformitate cu legile in vigoare;

v’ Utilizatorii vor avea griji sd nu incalce drepturile de confidentialitate ale altor
persoane atunci cand utilizeaza echipamentele (de exemplu, cand fac inregistréri audio-
video la locul de munci);

v’ Utilizatorul trebuie si se asigure prin mijloace legale sau tehnice ci
informatiile apartinand sau aflate in custodia Academiei Roméne Filiala Cluj-Napoca
ramén sub controlul ARFCN in orice moment;

v’ Stocarea de informatii in interes de serviciu pe dispozitive aflate in afara controlului
ARFCN, inclusiv pe dispozitive administrate de terti cu care ARFCN nu are un acord
contractual, este interzisa.
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A6. Regulament de tratare a Incidentelor de Securitate

v Ori de céte ori un incident de securitate este suspectat sau confirmat, precum un
virus, vierme, descoperirea unor activititi suspecte, informatii modificate etc., trebuie
urmate procedurile standard specifice pentru micgorarea riscurilor;

v" RSSI este responsabil cu coordonarea pentru tratarea incidentului;

v" RSSI este responsabil cu stringerea dovezilor fizice si electronice ce vor face parte
din documentatia pentru tratarea incidentului;

v RSSI este responsabil de coordonarea activititilor de comunicare cu
Compartimentul IT;

v" Achizitii pentru rezolvarea incidentului;

v In cazul in care incidentul nu implici actiuni contrare legilor in vigoare RSSI
va recomanda sanctiuni disciplinare;

v In cazul in care incidentul implici aplicarea legilor civile sau penale DPO/RSSI va
recomanda sesizarea organelor in drept ale statului si va actiona ca ofiter de legéturd cu
aceste.
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Anexanr.7

A7. Regulament privind crearea si utilizarea copiilor de siguranti (Backup)

v’ Frecventa, dimensiunea si continutul copiilor de sigurantd trebuie sid fie in
concordanti cu importanta informatiei si cu riscul acceptat de proprietarul datelor;
v" Procedura de creare a copiilor de siguranta si de recuperare pentru fiecare sistem
din cadrul sistemului informatic trebuie sa fie documentata si periodic revizuita;
v’ Copiile de siguranti trebuie si fie periodic testate pentru a asigura faptul ci
informatiile stocate sunt recuperabile. Accesul trebuie interzis pentru persoanele
autorizate care 1si schimba locul de munci;
v’ 4. Benzile sau mediile utilizate pentru stocarea copiilor de siguranti trebuie sd
aibd un sistem de identificare care si confind cel putin urmétoarele date de
identificare a informatiei stocate:

o numele sistemului;

o datele salvate;

o data credrii copiei;

o numele persoanei care a efectuat copia de sigurantd (backup), informatii de

contact;
v’ Copiilor de siguranii se vor crea si utiliza de cétre fiecare conform
procedurilor de sistem fiecarei Institutii/Centre/Colective - Crearea copiilor de
siguranta (Backup);
v" Furnizorul care oferd servicii de stocare a copiilor de sigurantd in alte zone pentru
ARFCN trebuie si fie acreditat In acest scop de catre o autoritate a statului;
v" Procedurile stabilite intre ARFCN si furnizorii de stocare ale copiilor de siguranti
in altd zoni trebuie sa fie revizuite cel putin anual;
v Accesul la mediile de backup ale ARFCN stocate la furnizori externi sau in
interior se va face folosind card-urile sau proceduri specifice de acces. Acestea
trebuie  revizuite periodic (anual). Accesul trebuie interzis pentru persoanele
autorizate care 1si schimba locul de munci;
v Planul de recuperare in caz de dezastru al datelor si informatiilor se va intocmi la
nivel de Institut/ Centre /Colective.
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Anexanr. 8

A8. Regulament de utilizare a retelei Internet si Intranet

v Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati
pentru a fi folosite in scopuri academice si de cercetare, in scopul desfisuririi
activitatii specificate in fisa postului;

v Toate programele utilizate pentru acces la refeaua Internet trebuie si faci parte din
pachetul de programe aprobat de catre RSSI. Aceste programe trebuie sd includi toate
patch-urile de securitate puse la dispozitie de cétre producitor;

v Toate fisierele care provin din reteaua Internet trebuie si fie scanate cu un program
antivirus care sa fie actualizat cel putin o data la 24 ore;

v’ Toate programele pentru acces Internet/Intranet trebuie si permitid folosirea
sistemelor proxy si/sau firewall;

v’ Toate informatiile accesate in reteaua Internet trebuie si se conformeze
Regulamentului de Utilizare Permanenti a sistemului informatic (Anexa nr.1);

v’ Orice activitate a utilizatorilor folosind sistemului informatic poate fi
inregistratd si ulterior examinata,

v' Continutul  tuturor sit-urilor web ARFCN ftrebuie si se conformeze
Regulamentelor de utilizare a SI i si foloseasca numele de domeniu al Academiei
Romane Filiala Cluj-Napoca (acad-cj.ro);

v'Nu se vor publica pe site-urile web al Academiei Romane Filiala Cluj-Napoca
materiale cu caracter ofensiv sau de hartuire, materiale publicitare comerciale sau
personale;

v' Nu se vor publica pe sit-urile web ale ARFCN date ale institutiei fird
asigurarea cd materialele sunt disponibile numai persoanelor sau grupurilor autorizate;
v NU ESTE PERMISA UTILIZAREA SISTEMULUI INFORMATIC al
Academiei Romane Filiala Cluj-Napoca in scop personal sau pentru solicitari personale
ce nu au legiturd cu ARFCN;

v" Cumpiriturile pe Intemnet care nu au legaturi cu atributiile de serviciu sunt interzise;
v/ Cumpérdturile in interes de serviciu se vor supune regulilor de achizitie al
Academiei Roméne Filiala Cluj-Napoca;

v’ Orice material confidential al ARFCN transmis prin refeaua Internet trebuie
criptat/parolat;

v’ Fisierele electronice se supun acelorasi reguli de pistrare ce se aplicd si altor
documente si trebuie pastrate in conformitate cu regulile stabilite prin prezentele
regulamente si regulamentele proprii fiecdrui Institut/Centru/Colectiv;

v’ Utilizatorul care foloseste Internetul, e-mail-ul sau resurse de pe Internet este

obligat:

- sd se asigure cd toate comunicatiile se fac in scopuri profesionale si
nu interfereaza cu productivitatea personal;
- sd fie responsabili pentru continutul materialelor — text, imagine, audio sau
de altd naturd care plaseazi sau trimite pe Internet. Toate comunicatiile vor avea atasate
numele angajatului;
v’ Angajatul este obligat si cunoascd si si respecte toate politicile si procedurile
asociate ale Academiei Romane Filiala Cluj-Napocasi de asemenea si pastreze secretul
inregistrarilor la nivel personal sau de grup definit prin aceast plan.
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v’ Angajatilor ce utilizeazd Internetul si/sau Intranetul nu le este permis sa
copieze, transfere, redenumeasca, adauge sau si steargd informafii sau programe ce
apartin altor persoane exceptind situatia cénd li s-a permis acest lucru;

v Incalcarea drepturilor de autor sau a contractelor de licente vor duce la
sanctiuni disciplinare din partea ARFCN si/sau actiuni in instantd ale detindtorului
dreptului de autor.
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_ _ Anexanr. 9
A9. Regulament privind sistemul de Mesagerie Electronica

Adresa de e-mail institutionala furnizatdi de ARFCN si mailbox-ul asociat acesteia, adresa IP
si, dupd caz, numarul de telefon fix, telefon mobil si conexiunea de date mobile sunt resurse puse
la dispozitia utilizatorilor ARFCN pentru a fi folosite la indeplinirea sarcinilor de serviciu.

Utilizarea ocazionald in scop personal a acestora este permisd numai daca nu afecteazi intr-o
masurd perceptibild consumul de resurse al ARFCN si nu introduce riscuri suplimentare pentru
Filiala.

Stocarea e-mail-urilor, documentelor §i altor fisiere personale nu este incurajati. in cazul in
care acestea sunt totusi pastrate, vor fi stocate local si nu pe serverele ARFCN, in locatii separate
de cele care contin informatii ce apartin Filialei. Toate mesajele si fisierele personale aflate in
sistemul informatic pot fi supuse verificérii de conformitate cu Planul si Politica de Securitate a
sistemului informatic din cadrul ARFCN.

ARFCN nu fsi asuméd nicio responsabilitate cu privire la securitatea acestor informatii,
intreaga responsabilitate (inclusiv realizarea copiilor de sigurantd) revenind utilizatorului.

1. Urmatoarele activitati sunt strict interzise utilizatorilor:

1.1. Trimiterea de mesaje cu caracter de intimidare sau hértuire;

1.2. Folosirea sistemului de mesagerie electronica in scopuri personale;

1.3. Folosirea sistemului de mesagerie electronicd in scopuri politice sau pentru
campanii politice;

1.4. Incilcarea drepturilor de autor prin distribuirea neautorizati a materialelor
protejate. Procurarea si distribuirea neautorizatd de materiale protejate de
drepturile de autor (imagini, muzicd, filme, mérci si logo-uri ale altor companii
preluate din reviste, ziare, cirti sau de pe internet);

1.5. Folosirea altei identitafi decdt cea reald atunci cand se trimite email, exceptand
cazurile cand persoana este autorizatd in scop de support administrativ.
Falsificarea, denaturarea, ascunderea, suprimarea sau inlocuirea unei identitéti de
utilizator, pe orice mijloc de comunicare electronicd, cu scopul de a induce in
eroare destinatarul cu privire la identitatea expeditorului;

1.6. Utilizarea necorespunzitoare a mijloacelor de comunicare, inclusiv, dar féri a se
limita la: sprijinirea activitdtilor ilegale, procurarea si distribuirea de materiale
sau mesaje cu caracter ofensator, rasist, obscen, discriminator sau in scop de
hértuire, defaimare sau amenintare;

1.7. Trimiterea de spam sau bombe e-mail prin intermediul sistemului de e-mail,
mesajelor text, mesageriei instant, mesageriei vocale sau altor forme de
comunicare electronici utilizate;

1.8. Transmiterea de informatii confidentiale sau secrete de serviciu altor destinatari
decat cei autorizati sd primeascd aceste informati;

1.9. Utilizarea mijloacelor de comunicare pentru publicitate neautorizatd, relatii de
afaceri care nu implici sau sunt contrare intereselor Academiei Romana Filiala
Cluj-Napoca din campanii politice, utilizarea in scop distractiv sau orice alte
scopuri care nu au legiturd cu activitatea Academiei Roména Filiala Cluj-Napoca;

1.10. Postarea sau transmiterea de mesaje non-business identice sau similare cétre
un numar mare de destinatari (news-group spam);
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1.11. Utilizarca adresei de e-mail sau a adresei ip pentru a se angaja in activitéti care
incalcd politicile sau orientdrile filialei; postarea pe grupuri publice de stir,
forumuri sau retele sociale folosind adresa de e-mail sau adresa ip ale ARFCN,
reprezintd institutia in fata publicului §i prin urmare trebuie efectuati cu
discerndmant pentru a evita reprezentarea gresitd sau depésirea autoritafii de a
reprezenta pozitia ARFCN;

2. Urmatoarele activitati sunt interzise deoarece impiedica buna
functionare a comunicatiilor in retea si eficienta sistemelor de mesagerie
electronica:

2.1. Trimiterea mesajelor nesolicitate citre grupuri de persoane, exceptand cazurile in
care aceste mesaje deservesc institutia;

2.2. Trimiterea mesajelor de dimensiuni foarte mari;

2.3. Trimiterea sau retrimiterea mesajelor ce pot contine virusi.

3. Utilizatorii serviciilor de mesagerie electronica nu trebuie si dea impresia ca reprezinta,
ci 1si spun opinia sau dau declaratii in numele Academiei Roméne Filiala Cluj-Napoca cu
exceptia situatiilor in care acestia sunt autorizati in mod corespunzitor (implicit sau
explicit) si facd acest lucru. Atunci cénd este cazul, se va include o declaratie explicitd
prin care utilizatorul specifica faptul c& nu reprezintdi ARFCN. Un exemplu de declaratie
simpli este: “pérerile exprimate sunt personale, $i nu ale Academiei Roméane Filiala Cluj-
Napoca... ”.

4. Utilizatorii nu trebuie si trimitd, retrimitd, primeascid sau sd stocheze informatii
confidentiale sau nesigure, ce privesc ARFCN, folosind dispozitive de comunicatii
mobile care nu sunt autorizate de ARFCN. Exemple de astfel de dispozitive (dar nu sunt
limitate numai la acestea) sunt: asistenti digitali personali, pagere ce permit
trimiterea/primirea de informatii si telefoanele mobile.

5. Orice mesaj si/sau informatie trimisd prin intermediul retelelor publice pot fi identificate
si atribuite Academiei Romaéne Filiala Cluj-Napoca-Napoca. Din acest motiv, postarea pe
forumuri sau alte site-uri de informatii care implici numele sau adrese de e-mail ale
ARFCN se va face fara furnizarea de informatii confidentiale sau care pot afecta reputatia
ARFCN. Pirerile personale exprimate pe astfel de site-uri sau forumuri vor fi insotite de
nota: “P#rerile exprimate sunt personale §i nu reprezintd pozitia oficiald a Academiei
Romaéne Filiala Cluj-Napoca”.
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_ Anexa nr. 10
A 10. Regulament de detectare a Virusilor

v Toate statiile de lucru de sine stititoare sau conectate la refeaua de comunicatii a
Academiei Roméne Filiala Cluj-Napoca, trebuie s utilizeze programe antivirus
aprobate de cétre RSSI;

v’ Programele antivirus nu trebuie dezactivate;

v" Configurafia programului antivirus trebuie si nu fie modificats intr-un mod care
sd reducd eficacitatea programului;

v Frecventa actualizarilor automate a programului antivirus trebuie asigurati de citre
utilizator;

v’ Orice server de figiere conectat la reteaua Institutiei trebuie sd utilizeze un program
antivirus aprobat in scopul detectarii §i curatirii virusilor care pot infecta figierele puse
la dispozitie;

v Orice server sau gateway pentru e-mail trebuie si foloseascii un program antivirus
pentru e-mail aprobat si trebuie s respecte regulile de instalare si utilizare a acestui
program;

v' Orice virus care nu a putut fi inliturat automat de catre programul antivirus
constituie un incident de securitate i trebuie raportat imediat la RSSI.

Anexa nr.11

11.1 Reguli privind securitatea informatiilor in cazul utilizarii echipamentelor portabile
de tip laptop
Regulile de utilizare a echipamentelor portabile de tip laptop sunt similare cu cele privind
utilizarea statiilor de lucru.
Suplimentar, avind in vedere caracterul mobil al acestor dispozitive, ar trebui
respectate urmatoarele reguli/ recomandari:

v Calculatoarele portabile trebuie si fie protejate prin parole;
v" Se va evita stocarea datelor care privesc ARFCN pe dispozitivele portabile;
v' In cazul in care nu exista o alti alternativa de stocare locali, toate datele care privesc
ARFCN trebuie criptate utilizdnd tehnici aprobate;
v’ Transmiterea datelor prin retele de tip wireless se poate face numai prin retele sigure
tip VPN, acestea vor utiliza tehnici de criptare pentru protejarea datelor transmise;
v’ Toate accesdrile de la distan{i a Sistemului informatic ARFCN trebuie si se
efectueze prin intermediul serviciului autorizat, conform Regulilor de acces la reteaua
de comunicatii (Anexa nr. 4);
v" Conectarea sistemelor de calcul care nu sunt proprietatea ARFCN se face numai cu
acordul conducerii ARFCN, la recomandarea Institutelor /Centrelor/Colectivelor;
v Este recomandat si aveti tot timpul controlul asupra laptop-urilor deoarece acestea
pot fi finta unui atac dac# un atacator ar avea acces la ele. Daca sunteti nevoit sa lisati,
de exemplu, un laptop in camera de hotel, se recomanda ca acesta s3 fie oprit si si aiba
discurile criptate. Sistemele de operare recente oferd nativ capabilitatea de criptare a
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discurilor prin mecanisme proprii. Pentru versiuni mai vechi, dar si pentru celelalte exista
produse care implementeaza acest serviciu. Astfel, putefi evita accesul neautorizat la
informatii confidentiale, in caz ca laptop-ul este pierdut sau furat;

v In diverse locuri (cafenele, hoteluri, aeroporturi etc.) se gasesc hotspot-uri wireless

sau chioscuri care ofera servicii internet clientilor.

Avand in vedere ci infrastructura ce deserveste aceste retele este una necunoscuta si

ci adeseori, securitatea nu e o preocupare in aceste locuri, existd o serie de riscuri. Pentru a
le contracara, iatd citeva recomandari:

1.

1l

ii.

iv.

Dispozitivele mobile ar trebui s fie conectate la internet folosind refelele 3G/4G,
aceastd modalitate fiind de preferat in locul hotspot-urilor WiFi;

Daca se foloseste un hotspot Wi-Fi pentru accesul la internet, indiferent de reteaua
folosits, utilizatorii pot seta un tunel VPN catre un furnizor de incredere pentru acest
gen de servicii, protejand astfel tot traficul de date efectuat si prevenind activitéti rau
voitoare cum ar fi interceptarea traficului;

A

Dezactivati functia "Network Share” inainte de a va conecta la un hotspot public;
Utilizati o aplicatie firewall care sa filtreze accesul din exterior;

Daca utilizarea unui hotspot Wi-Fi este singura modalitate de a accesa internetul, este
recomandat si vi rezumati doar la navigarea pe web si sd evitati si accesati servicii
unde trebuie si vi autentificati, deci s3 furnizati date de genul user/parold;

v.1. Evitati s& facefi cumpérituri online atunci cénd sunteti conectati la un hotspot
Wi-Fi public, precum cele din aeroporturi, cafenele sau mall-uri. De obicei,
informatiile schimbate intre dumneavoastra si magazinul online, nu sunt criptate,
si pot fi interceptate usor de cétre un atacator. In orice caz, dispozitivele utilizate
pentru serviciu nu ar trebui utilizate pentru activitati personale;

v.2. Nu folositi niciodati calculatoare publice pentru a efectua tranzactii bancare, sau
pentru alte tipuri de achizitii online. Aceste calculatoare ar putea contine
programe care inregistreaza datele personale, precum troienii bancari.

11.2 Reguli privind utilizarea echipamentelor portabile de tip tableta si smartphone

In afara casei, telefoanele mobile si tabletele devin cele mai utilizate dispozitive electronice,
iar provocdrile si amenintirile asociate acestora sunt diferite §i necesitd o abordare speciald.
Principalele probleme care pot apirea, sunt furtul sau pierderea dispozitivelor, descarcarea de
aplicatii ce contin virusi, furd informatii sensibile si directioneazi utilizatorii cétre site-uri si
documente compromise.

Urmiitoarele reguli vor contribui la reducerea riscurilor:

1.

Asigurati-vi ci toate software-urile sunt actualizate. Actualizati-va sistemele de operare

pentru dispozitivele mobile. Dispozitivele mobile trebuie tratate ca si computerele personale
in sensul ci toate software-urile de pe dispozitive trebuie actualizate, In special
software-urile de securitate. Acest lucru va proteja dispozitivele impotriva noilor versiuni ale
software-urilor riu intentionate si a virusilor care amenintd informatiile critice ale
organizatiei.

Este recomandat si faceti acest lucru atunci cénd apar versiuni noi si sd verificati acest
lucru periodic. Sunteti mult mai vulnerabili atunci cénd utilizati dispozitivele —mobile
(telefon, tabletd etc) 1in timpul unor calatorii, deoarece amenintdrile, sunt
probabil mai prezente in retelele publice din aeroporturi, géri, obiective turistice etc.
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2. Protejati-va terminalul cu parole. In cazul in care cineva vi furd sau vi giseste
telefonul/tableta, ingreunati-i accesul la informatiile stocate. Pe langd criptare si
actualizarile de securitate, este importanta utilizarea parolelor puternice pentru a proteja
datele stocate pe dispozitivele mobile. Acest lucru va ajuta la impiedicarea accesérii
datelor sensibile in caz ci dispozitivul este pierdut sau ajunge in méinile hackerilor.

3. Criptati datele de pe dispozitivele mobile. Informatiile de afaceri §i personale
stocate pe dispozitivele mobile sunt adesea sensibile. Criptarea acestor date reprezinta o
necesitate. Daca un dispozitiv este pierdut si cartela SIM furaté, hotul nu va putea accesa
datele dacé pe dispozitiv este incércatd tehnologia corespunzétoare de criptare.

4. Utilizati software-uri de securitate pe toate telefoanele inteligente. Software-urile de

securitate concepute special pentru telefoanele inteligente pot opri hackerii si impiedica
infractorii cibernetici s va fure informatiile sau sd vad spioneze atunci cind utilizati
retelele publice. Acestea pot detecta si elimina virusii si alte amenintdri mobile nainte sa
Vi cauzeze probleme. Acestea pot de asemenea si elimine textul supérdtor si mesajele
spam multimedia.

Folositi o solutie de securitate care s aibd un modul antifurt, iIn mod special daca
folositi un echipament care ruleazd Android. Din cauza cotei de piata ridicate,
telefoanele/tabletele bazate pe Android au devenit tinta predilectd a infractorilor
informatici.

Alegeti nsa o sursi reputatd si urmdriti furnizorii care oferé si solutii de securitate
pentru PC pentru a evita solutiile de securitate false. O solutie antivirus vd permite sa
filtrati aplicatiile potential periculoase si s& le blocheze inainte ca acestea sd cauzeze
modificiri asupra sistemului. In cazul in care pierdeti echipamentul sau vi este furat,
modulul antifurt va poate ajuta s identificati si sé il recuperati. De asemenea acesta poate
fi utilizat pentru a bloca echipamentul sau pentru a sterge informatiile de pe el de la
distant3. In cazul telefonului aceste operatii pot fi efectuate chiar daci acesta nu are acces
la internet, un simplu SMS putind fi utilizat pentru blocarea acestuia sau pentru stergerea
informatiilor personale;

Sincronizati-va telefonul/tableta cu un calculator personal. In cazul in care pierdeti
aceste echipamente sau vd sunt furate, veti avea o copie de sigurantd a contactelor,
mesajelor, imaginilor si documentelor stocate pe acestea;

Accesati doar hotspot-uri sigure. Asigurati-vd cd optiunile de conexiune prin
infrarosu, Wi-Fi si Bluetooth-ul sunt oprite atunci cdnd nu le utilizati. Acestea vor
consuma bateria si pot facilita accesul neautorizat la datele de pe dispozitivul mobil;

Fiti atenti ce aplicatii descédrcati si de unde. S& fie descércate numai din
magazinele oficiale ale operatorilor si producétorilor precum Google Play, Apple App
Store sau Microsoft Store.

Soft-urile provenite de la distribuitorii neoficiali va pot infecta telefonul sau tableta
si pot trimite mai departe, unor terte parti informatii private. in zone necunoscute, ati
putea fi tentati sd descércati aplicatii care sd va ajute si gasiti diferite locatii precum
restaurante, hoteluri sau muzee. Aveti insd incredere doar in cele care provin din surse
autorizate. Pentru a evita descédrcarea din greseald a aplicatiilor nesigure, verificati
configuratia terminalului accesind SETARI, SECURITATE si asigurandu-vd ci
optiunea SURSE NECUNOSCUTE este nebifata.

Fiti atenti la ofertele prea bune pentru a fi reale. Dacd primiti dintr-o data oferte
incredibil de avantajoase cu hoteluri de lux la preturi foarte mici, rezervari de
apartamente sau oferte de reincircare a telefonului mobil, ignorati-le. Un click pe link-
urile incluse In emailuri pot infecta telefonul sau tableta sau va pot atrage sd
completati formulare cu informatii personale.
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10.

11.

12.

Nu uitati de asemenea cid telefonul/tableta dumneavoastrd este de fapt un mini-
calculator personal, care poate fi infectat prin simpla vizitare a unui website;

Cand folositi retelele sociale, asigurati-va ci fotografiile facute cu smartphone-ul
si pe care doriti si le incdrcati pentru a le partaja cu prietenii, nu contin informatii legate
de pozitia dumneavoastra actuala. Partajarea locatiei e ideald pentru intalnirile cu amicii
in locuri publice, dar in acelagi timp, permit persoanelor riu-intenfionate si vi
monitorizeze obiceiurile si rutina zilnica facilitdnd tentativele de hértuire;

Aveti mare grija la ce fotografiati. Puteti fi tentat sd fotografiati si sd procesati
coduri QR (coduri de bare care stocheazd informatii despre diverse produse sau
linkuri  citre website-uri). Dacad fotografierea si procesarea codurilor QR de pe
ambalajele produselor nu sunt, de obicei, periculoase, puteti gisi coduri QR lipite in
locuri publice sau chiar desenate pe elemente de mobilier stradal, ziduri etc. Aceste
coduri pot contine URL-uri citre website-uri care si exploateze vulnerabilititi din
telefonul dumneavoastra care si se finalizeze cu o infectie.

Utilizatorii si fie congtienti de fmprejurimi. Fie c& introduc parole sau vizualizeaza
date sensibile sau confidentiale, utilizatorii trebuie sa fie precauti la cei care se pot uita
peste umaérul lor.

Utilizati aceste strategii pentru-email, transmiterea mesajelor si refelele de

socializare:

13.

v’ Evitati deschiderea mesajelor text neasteptate din partea expeditorilor
necunoscuti— ca si in cazul emailului, atacatorii pot utiliza mesaje text pentru a
riaspandi software-uri riu intentionate, ingeldtorii de tip phishing si alte
amenintiri printre utilizatorii de dispositive mobile. Aceeasi precautie trebuie
aplicatd pentru deschiderea mesajelor text nesolicitate cu care utilizatorii s-au
obignuit in cazul emailului;

v Nu vi lisati ademeniti de spammeri si phisheri. Pentru a proteja retelele
organizatiei impotriva infractorilor cibernetici, ar trebui sd implementati solufii
corespunzitoare de securitate a emailurilor, inclusiv prevenirea spamurilor.
Astfel puteti proteja reputatia si gestiona mai precis riscurile;

v Dati click cu precautie. Exact ca pe computerele stationare, comunicarea pe
retelele de socializare pe dispozitivele mobile si laptopuri trebuie realizata cu
grija si precautie. Utilizatorii nu trebuie sa deschid linkuri neidentificate. Nu
dureazi mult ca un utilizator si fie pacalit s& compromita un dispozitiv si
informatiile de pe acesta;

Asigurati-vd cd toate dispozitivele sunt curate Iinainte de aruncare.

Majoritatea dispozitivelor mobile au o functie de resetare care permite ca toate datele sa
fie sterse. Cartelele SIM trebuie, de asemenea, sé fie sterse si distruse.
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o o ) Anexanr. 12
A 12. Regulament privind parolele de acces

Parola de acces este proprietatea personald a utilizatorului final, care va fi

obligat sa respecte urmatoarele reguli:

e Orice parola ar trebui sa fie complexa si sd aibd o lungime minima de 8 caractere.

O parold complexd este un sir de caractere compus din litere minuscule, majuscule, cifre
si simboluri (%$#+-&* ...).

Criterii pentru stabilirea unei parole:

- nu este deloc recomandata folosirea simpla a datelor personale (ex: data nasterii, nume,
prenume etc.) ca parole.

- folositi cifre i simboluri usor de asociat prin forma lor cu litere. De exemplu: a=@ B=8,
E=3, i=1, I=!, O=0(zero), s=$.

Exemple:

! u Asa di
marial974 #pOp3$cu#!1974
petrea mém&

- facefi asocieri dupa ceva ce va place: o carte, titlul unei melodii, titlul unui film,

personajele dintr-un film etc. i trasati-va niste reguli de formare a parolei pe care sa le

folositi de fiecare data cind aveti nevoie de o parold noua.

\De exemplu: Prin asocierea initialelor (sd hotdrdm ca le vom folosi ca litere minuscule) titlului filmului

Pulp fiction” cu primele doui litere din numele §i prenumele personajelor Vincent Vega si Mia Wallace,

folosind cifre §i simboluri usor de asociat cu litere (i=1, e=3, a=@), se poate obtine parola: pfVIVIMIW@.

Nu trebuie s& va straduifi foarte mult s {ineti minte aceastd parold - care pare a fi complicatd la prima

vedere - pentru ca o puteti deduce logic de fiecare datd cand aveti nevoie de ea, important € sa {ineti minte

regulile dupd care ati format-o.

e Nu va folosi aceeasi parola pentru mai multe conturi;

e Nu va afiga parola de acces prin scriere/tiparire pe hartie sau post-it sau alte asemenea
suporturi;

e Nu va transmite parola de acces altor persoane, inclusiv colegilor de birou, chiar daca
acestia se ofera s 1i ajute in utilizarea statiei de lucru;

e Inainte de plecarea din sediu pentru perioade mai mari de timp (delegatii, concedii etc.)
va pune la dispozitia colegilor séi datele care le-ar putea fi necesare pentru buna
desfdsurare a activitatii, astfel incét acestia sd nu aiba nevoie ulterior de parola sa de
acces;

e Daca trebuie si lucreze pe o altd statie decat cea pentru care este responsabil, el va folosi
propriul nume de utilizator (user name) si parola de acces (password) proprie pentru a
accesa aceastd stafie, daci aceasta este intr-un domeniu; in caz contrar, administratorul
de retea va crea un nou cont pentru acel utilizator;

* Nu va iIncerca sd anuleze parolele de acces pentru bios, dacé acestea exist;

e Asigura protejarea accesului la date prin blocarea statiei de lucru ori de cate ori este
obligat séd se deplaseze de langa aceasta;

e Este singurul raspunzator de confidentialitatea parolei de acces, aceasta fiind mijlocul de
autentificare §i prima barierd in cazul unei tentative de acces neautorizat la resurse;

e Dacid aveti multe parole le puteti scrie intr-un fisier, insd criptati acel fisier §i asigurati-

va cd nu-1 veti pierde. Evitati denumirea acelui fisier cu una explicita (parolelemele.zip);
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Evitati s& pastrafi parole in agende electronice, telefoane mobile — pot fi furate;
Parolele trebuie s fie schimbate de utilizator in mod regulat, cel putin o daté la 3 luni;
Aveti griji la facilitatea browser-elor de retinere a parolelor (AutoFill,
Remember password) cu atit mai mult atunci cand calculatorul pe care lucrati e folosit
de mai multe personae;
Parolele de cont utilizator nu trebuie divulgate niménui, nici mécar angajatilor
care raspund de securitatea sistemelor informatice;
Daca se suspecteazi ci o parold a putut fi divulgata aceasta trebuie schimbata imediat;
Administratorii de sistem nu trebuie sd permitd schimbarea parolelor
utilizatorilor folosind contul administrative;
Dispozitivele de calcul nu trebuie lasate nesupravegheate fird a activa un sistem de
blocare a accesului la acestea; deblocarea trebuie si se faca folosind parold;
Schimbarea parolei asistate de administratorul de sistem trebuie si respecte
urmatoarea procedura:

- utilizatorul se va legitima ;

- administratorul va verifica drepturile de acces ale persoanei la contul

utilizator;

- utilizatorul va introduce o noud parola.
Responsabilii IT au in responsabilitate atributii cu competente de verificare a
schimbdrii periodice a parolelor de acces

TIdentificare si autentificare

_Utilizatorul este responsabil pentru securitatea datelor, a informatiilor de autentificare
si a sistemelor aflate sub controlul séu;

Utilizatorul trebuie si pistreze credentialele de acces (nume utilizator, parola, token
etc.) in sigurantd si si nu le Impartageasca nici unei alte persoane, inclusiv colegi,
membri ai familiei sau prieteni;

Asigurarea accesului altei persoane, fie in mod deliberat, fie prin incapacitatea de a
pistra in sigurantd informatiile de autentiticare, reprezintd o incélcare a acestui plan;
Nici un angajat ARFCN nu trebuie, sub nici o formd, si acceseze neautorizat sau si
permiti accesul neautorizat la informatiile, fisierele, calculatoarele sau alte dispozitive
din reteaua Academiei Romana Filiala Cluj-Napoca. Acesta este considerat caz de
fraudd majori;

La périsirea calculatorului trebuie ca utilizatorul sa iasé din retea (log off);

De asemenea sunt interzise:

- incercarea utilizatorilor de a vizualiza si deduce parolele altora in timpul
introducerii acestora;
- transmiterea de parole in clar prin intermediul sistemelor de
comunicatii (e-mail, mesagerie instant, SMS etc.);
- afisarea conturilor sau parolelor de acces la echipamente sau sistem
informatic.
Toate statiile de lucru trebuie s fie asigurate impotriva accesului neautorizat atunci
cand sunt l#sate nesupravegheate. Astfel, la pardsirea calculatorului/ aplicatiei folosite,
fiecare utilizator trebuie si aplice masuri precum blocarea sau inchiderea
echipamentului si blocarea sau inchiderea aplicatiei utilizate in functie de: durata
de timp pand la urmitoarea utilizare a echipamentului sau aplicatiei, de securizarea
zonei In care este pozitionat echipamentul, de folosirea in comun de cétre mai multe
persoane a spatiului in care este pozitionat echipamentul, de folosirea in comun de
citre mai multe persoane a echipamentului si aplicatiilor.
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Anexanr. 13
A 13. Regulament privind crearea si administrarea conturilor

Personalul care asigurd suport tehnic, administratorii de sistem, responsabilii IT si alte
persoane pot avea conturi cu drepturi de acces privilegiat in comparatie cu utilizatorii obignuiti.
Datorita faptului ci aceste conturi pentru acces administrativ au mai multe privilegii, aprobarea,
verificarea §i monitorizarea acestora sunt extrem de importante din punctul de vedere al
securitatii SL

Accesul la sistem este permis doar personalului autorizat si identificat in mod unic
(utilizatori/users);

Toate conturile create trebuie si aib# asociaté o cerere si 0 aprobare corespunzitoare;
Toate conturile de acces se vor crea in formatul standard cont utilizator prenume.nume
sau nume.prenume;

Prin contractul de munci si/sau alte documente toti utilizatorii acceptd prevederile
regulamentelor privind securitatea sistemului informatic;

Toti utilizatorii sunt obligati sa pastreze confidentialitatea informatiilor privind contul
de acces;

Toate conturile trebuie s se poatd identifica in mod unic, utilizdnd numele de cont
asociat;

Toate parolele pentru conturi trebuie si fie create si folosite in conformitate cu
regulamentul privind parolele de acces;

Toate conturile utilizator care nu au fost accesate timp de 90 de zile vor fi dezactivate;
Dupé inca 90 zile conturile vor fi sterse dacd nu s-a solicitat accesul la acestea;
Responsabilul IT trebuie si aibd o documentatie de modificare a conturilor de
utilizator pentru situatii precum schimbaéri ale numelor de familie, modificéri
privind contul (numele contului), modificéri ale drepturilor de utilizator;

Institutele si/sau Centrele/Colectivele ARFCN, prin responsabilii IT desemnati,

trebuie sé prezinte la Compartimentul IT o listd cu informatii in plan administrativ

pentru toate sistemele conectate la reteaua de comunicatii a Filialei Cluj- Napoca

a Academiei Roméne. Aceasti lista trebuie reficuti si prezentatd la Compartimentul
IT anual sau de fiecare dati cAnd apar modificiri de orice naturi.
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Anexa nr. 14
A 14. Securitatea echipamentelor si resurselor in afara locatiei ARFCN

Folosirea echipamentelor in afara locatieci ARFCN creste riscurile de
securitate ale acestora, echipamentele fiind in special vulnerabile la daune fizice,
pierdere si furt. In acest caz, se vor aplica urmitoarele misuri de securitate:

e Echipamentul va fi instalat conform regulamentelor ARFCN si a legislatiei in vigoare;

e In momentul parisirii ARFCN, echipamentul poate fi utilizat pentru resursele online
(ex. e-mail) §i va exista acces la informatiile statice;

e Update-urile aplicatiilor (de exemplu: sistem de operare, antivirus, Suita Office etc.) se
vor face doar la revenirea cu echipamentul in reteaua Academiei Roméne Filiala Cluj-
Napoca-Napoca. Utilizatorul are obligatia ca la un interval de maximum 4 siptdmani
sd introduci echipamentul in reteaua interd a ARFCN pentru actualizéri ;

e Accesul la aplicatiile de pe serverele ARFCN (de ex. iConsalt, ESA4, Legis Retea) se
va face doar de la sediul ARFCN;

e Documentele personale (valabil pentru toate echipamentele) se vor fine intr-un folder

e "Personal".

e Furtul sau pierderea unui echipament scos in afara ARFCN vor fi raportate imediat
sefului ierarhic.

Detalii suplimentare in Anexa nr. 11- Regulament privind utilizarea dispozitivelor mobile
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Anexa nr. 15
A 15. Utilizarea echipamentelor proprietate personal

ARFCN poate permite angajatilor sau persoanelor terte sd foloseasca

echipamente proprietate personald (EPP) pentru indeplinirea sarcinilor de serviciu;
Urmaitoarele echipamente proprietate personali sunt permise:
dispozitive de tip smartphone avand sisteme de operare: i0S, Android, Blackberry
sau Windows;
tablete avand sisteme de operare: 10S, Android, Windows;
laptop-uri;
dispozitive de stocare portabile: stick-uri de memorie USB, carduri de memorie, hard-
disk-uri portabile etc.

Utilizarea echipamentelor proprietate personali este asociatd cu o serie de
riscuri de securitate a informatiilor, cum ar fi:

- pierderea, dezviluirea sau alterarea informatiilor Academiei
Romaéane Filiala Cluj —Napoca stocate pe EPP;

- incidente care implicd amenintari la adresa infrastructurii
informatice a Filialei sau compromiterea acestei infrastructuri (de exemplu: virusi,
malware, hacking);

- nerespectarea legilor, reglementérilor §i obligatiilor contractuale
(de exemplu, protectia datelor cu caracter personal, legislatia anti-piraterie etc.);

- nerespectarea drepturilor de proprietate intelectuald pentru
informatiile ARFCN create, stocate, procesate sau transmise pe EPP.

Angajatii care folosesc EPP pentru indeplinirea sarcinilor de serviciu trebuie si
fie autorizati in mod explicit sé facd acest lucru. Autorizarea va fi datd de
responsabilul IT la cererea sefului direct ca raspuns la o solicitare in care este
explicat motivul solicitérii;

Utilizatorii trebuie s asigure aceleasi méasuri de protectie a informatiilor ca i
cele aplicate pentru echipamentele ARFCN si nu trebuie sé introducé riscuri
inacceptabile (exemplu: malware) in reteaua filialei prin utilizarea de echipamente
nesigure;

Academiei Romane Filiala Cluj-Napoca isi rezervé dreptul de a refuza sau de a
rctrage autorizarca in cazul in carc considera céd cchipamentul nu cstc adccvat gi/sau
nu este folosit in interesul ARFCN;

In timp ce utilizatorii au o asteptare rezonabild de intimitate asupra informatiilor lor
personale pe propriul echipament, dreptul ARFCN de a controla propriile date si de a
gestiona EPP poate duce ocazional la accesul neintentionat al personalului de
asistenta la informatiile lor personale. Pentru a reduce posibilitatea unui astfel de
acces, utilizatorii trebuie sa pastreze datele lor personale separat de datele ARFCN, in
directoare separate, denumite in mod sugestiv.
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. Anexa nr. 16
A 16. Regulament de acces la distanta

Accesul de la distantd la reteaua ARFCN se va realiza numai prin echipamente
aprobate, sau prin intermediul unui Furnizor de Servicii Internet (Internet Service
Provider (ISP)) agreat de catre ARFCN si folosind protocoale aprobate de citre
IIT/Responsabilul IT.;

Toate accesdrile de la distanfd a Sistemului informatic ARFCN ftrebuie si se
efectueze prin intermediul serviciului autorizat, conform Regulilor de acces la
reteaua de comunicatii (Anexa nr. 4).;

Accesul de la distanti la reteaua si resursele ARFCN trebuie si utilizeze tehnologia
VPN (Virtual Private Network). Trebuie sé existe implementat un mecanism puternic
de autentificare si criptare;

Accesul se va acorda numai pentru indeplinirea atributiilor de serviciu;

Accesul in anumite aplicatii este permis numai folosind desktop-uri virtuale;

Se vor folosi doar dispozitive si software furnizat sau acceptat de ARFCN;

Pentru comunicarea i colaborarea cu colegii, pentru sedinte este necesard o solutie
de videoconferintd, pentru lucrul colaborativ, respectiv accesarea resurselor ARFCN
trebuie avute in vedere partajarea documentelor in cloud, conexiunea la reteaua
institutiei (VPN), accesul la serverele de fisiere interne §i e-mail-ul ca alternativa iar
protectia datelor pe statiile de lucru se asigura prin discuri criptate pentru salvarea
informatiilor;

Finalizarea deciziilor se poate face prin utilizarea semnéturii electronice calificate
bazate pe un certificat digital calificat;

Creati parole puternice, nu le scrieti si protejati-le atunci cind le tastati;

Inainte de a incepe lucrul de la distants, familiarizati-va cu dispozitivele, politicile si
procedurile ARFCN! Asigurati-va ci intelegeti modul de operare al echipamentelor,
ceea ce trebuie ficut si ce nu in cazul acestora, dar si unde si va adresati in cazul
aparitiei unor probleme;

Conectati-vd la reteaua ARFCN doar prin VPN si protejati token-urile (sau
cardurile inteligente) necesare pentru conexiunea VPN.;

Nu permiteti membrilor familiei sau altor persoane sé va acceseze dispozitivele de
lucru!

Blocati-le sau inchideti-le cAnd sunt nesupravegheate si pastrati-le intotdeauna intr-o
locatie sigurd, pentru a preveni pierderea, deteriorarea sau furtul. Impiedicati
scurgerea de date accidentald, folosind ecrane de protectie a confidentialitatii si
evitati orientarea ecranelor spre ferestre sau camere foto;

Daci observati vreo activitate neobignuita sau suspectd, pe orice dispozitiv pe care il
utilizati pentru a lucra la distant3, contactati imediat angajatorul pe canale de
comunicare sigure;

Atentie la orice activitati sau cereri suspecte, in special la cele financiare. Ar putea fi
o frauda! In cazul in care aveti dubii, apelati solicitantul pentru a verifica. Nu faceti
clic pe linkurile sau fisierele atagate primite in e-mailuri si mesaje text nesolicitate;
Nu rispundeti niciodata cu informatii personale la mesaje, chiar daca pretind ca
provin dintr-o afacere legitima. In schimb, contactati direct compania pentru a
confirma solicitarea acestora;

Discutati planurile de lucru cu conducerea gi membrii echipei, in perioada lucrului
de la distant, inclusiv distribuirea sarcinilor, a termenelor si a canalelor de
comunicare;
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Daci utilizarea dispozitivului personal este singura optiune de lucru si angajatorul
dvs. va permite folosirea lui, asigurati-vé cé sistemul de operare si software-ul
dispozitivului sunt actualizate, aveti o solutie antivirus instalata, iar conexiunea este
securizata printr-un VPN aprobat;

Este interzisd transmiterea documentelor prin aplicatii de mesagerie
(Facebook ,Messenger, Whatsapp) sau incércarea lor pe site-uri publice de transfer
de fisiere;

Evitati folosirea In interes personal a dispozitivelor dedicate lucrului de la distanta!

Masuri pentru securizarea mediului de lucru de la distanta:

a.
b.
C.

Schimbati numele de utilizator si parola implicité a routerului wifi;

Instalati o solutie antivirus pe dispozitivele utilizate pentru lucrul la distants;
Revizuiti permisiunile aplicatiilor la date si dezactivati-le acolo unde nu este necesar
accesul;

Alegeti parole puternice, complexe, in special in cazul conturilor de e-mail Efectuati
back-up regulat al datelor esentiale;

Actualizati automat software-ul de pe dispozitive. Astfel de masuri scad riscul de
compromitere a dispozitivelor prin vulnerabilitati nerezolvate;

Securizati dispozitivele electronice cu parole, coduri PIN sau informatii biometrice
(amprentd, Face ID, etc);

Revizuifi setérile de privacy ale conturilor de social media.
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. . — Anexanr. 17
|A17. Politica biroului curat si a ecranului curat

Pentru a minimiza posibilitatea pierderii de date, a furtului sau a dezvéluirii neautorizate,
personalul ARFCN trebuie si adopte practici constiente de securitate la locul de munca.
Acest lucru necesitd blocarea tuturor datelor sensibile asupra materialelor fizice atunci
cand nu sunt utilizate (politica biroului curat).

Toti utilizatorii din cadrul ARFCN trebuie sa ia in considerare adoptarea unei "politici
de birou curat" atat pentru documentele pe suport tip hértie, cit si pentru medii/suporturi
externe de stocare a datelor. De asemenea, trebuie adoptatd politica "ecranului curat"
pentru echipamentele de procesare a informatiei, in scopul reducerii riscului de acces
neautorizat, precum si de pierdere sau distrugere a informatiei in timpul sau in afara
orelor de lucru normale.

Aceastd politicd trebuie sd tind seama de clasificdrile de securitate ale informatiei,
precum si de riscurile aferente.

Acolo unde se considera necesar, documentele pe suport tip hértie si mediile/suporturile
externe de stocare a datelor trebuie pastrate in dulapuri incuiate si/sau in alte tipuri de
mobilier securizat, atunci cand nu sunt folosite, mai ales in afara programului de lucru.

In afara programului normal de lucru, imprimantele si scanerele trebuie protejate fatd de
accesul neautorizat.

Informatiile confidentiale sau clasificate, dupa ce sunt imprimate, trebuie ridicate imediat
din imprimanta.

Se va evita incircarea inutild a spatiului rezervat pe statia de lucru, pe servere si in
sistemul de posta electronici cu fisiere multimedia de mari dimensiuni si se va proceda la
stergerea periodica a informatiilor perimate.

Toate calculatoarele trebuie inchise inainte de sfarsitul zilei de lucru

La finalul programului de lucru, laptopurile trebuie incuiate intr-o camera dedicata/sertar
cu cheie sau blocate prin utilizarea unui cablu de securitate.

Atunci cand o statie de lucru nu este utilizata aceasta trebuie sa fie inchisa.

Statiile de lucru pentru calculatoare trebuie inchise complet la starsitul zilei de lucru.
Utilizatorii trebuie si presupuni ¢ locul de munca poate fi accesat de cétre persoane din
afard. Prin urmare, personalul ARFCN nu trebuie sa-si pardseascd terminalul conectat si
nesupravegheat, trebuie sa aleaga parole nontriviale si s le pastreze in sigurantd

Toate staliile de lucru trebuie si fie asigurate impotriva accesului neautorizat atunci cind
sunt lisate nesupravegheate. Aceasta se poate face prin blocarea calculatorului (Lock prin
apdsarea simultani a tastelor Windows + L), log off sau cu un screensaver protejat cu
paroli, cu functia de activare automati setatd la 5 minute sau mai putin.
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Anexanr. 18
A18. Securitatea fizica a echipamentelor IT

Datorita importantei lor deosebite, componentele sistemelor electronice de calcul trebuie
s beneficieze de un tratament aparte.

Se stie cd o cale sigurd de compromitere a securitifii unui sistem electronic de calcul este
de naturd fizicd, modificandu-i anumite elemente din configuratie astfel incéat, fatd de
configurarea datd de utilizator, s se creeze cii de acces pentru cei rau intentionati sau si
se blocheze mijloacele de asigurare a securitdtii sistemului. In acest sens, se pot modifica
circuitele electronice, se pot adduga mici ,,smecherii” (circuite cu rol special, emititoare,
microfoane), se pot realiza derivatii ale canalelor de comunicatie, pot fi scurt-circuitate
componentele cu rol de protectie, citirea pe ascuns a memoriei In care sunt péstrate
parolele sistemului, scoaterea controlului existent pe terminale pentru depistarea pétrunderilor
neautorizate.

Echipamentele, In pofida reclamei fdcute de producitori, sunt predispuse la caderi,
fie datoritd unor defectiuni de fabricatie, fie instaldrii gresite, fie datorita defectirii in
timpul transportului. Dar, cel mai grav, echipamentele pot ,,cidea” in timpul exploatérii lor,
devenind atat ele, cat si datele continute in memorie inutilizabile. Uneori si softul cu care se
lucreaza poate fi pierdut.

Sunt dese cazurile cind echipamentele nu au certificat de origine, fie in intregime, fie
numai pentru unele dintre miile de componente din structura lor. Incertitudinea aplaneazi asupra
aceeace s-a cumpdrat §i consecintele sunt si mai grave atunci cand distribuitorul este un
ilustru necunoscut.

Intretinerea sau depanarea sistemului sunt asigurate, de reguld, de specialisti din afara. Cu
multd usurin{d ei pot realiza toate operatiunile mentionate anterior pentru paralizarea sistemului.

Apérarea impotriva tuturor pericolelor descrise are un rol vital in buna functionare
a sistemului. Totusi, trebuie pomnit de la faptul ci toate componentele sistemelor, la randul lor,
pot dispune de elemente proprii de asigurare a securitatii.

18.1 Asigurarea echipamentelor impotriva intentiilor de modificare a lor

Toate componentele sistemelor de prelucrare automatd a datelor trebuie protejate,
fie impotriva hotilor, fie a vandalilor. Sunt unele elemente care necesitd insd o grija deosebita.
De exemplu, terminalele nu sunt la fel de importante ca gi calculatorul central sau
serverele sistemului.

Echipamentele pot fi protejate impotriva modificarii lor astfel:

¢ Birourile ce contin hardware trebuie sa fie incuiate, sigilate cu benzi de hartie sau cu
plumb. Sigiliile vor fi verificate periodic pentru depistarea accesului neautorizat.
Cele mai moderne sigilii sunt cele holografice care contin imagini unice, imposibil
de recreat.

e Echipamentele trebuie si fie, pe cat posibil, mai dispersate, indeosebi in cazul
lucrului cu informatii speciale.

e Elementele din configuratia fizica a sistemului care sunt deosebit de importante, cum
ar fi cazul plécii cu circuite, pot fi fotografiate la intervale regulate de timp
pentru a compara fotografiile mai multor perioade in vederea depistarii eventualelor
modificari.
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Este posibil ca fiecare echipament periferic sd aiba atribuit un numér unic de identificare,
interpretabil de citre calculator la deschiderea sesiunii de lucru si confirmat ulterior cand se
solicitd o operatiune la/de la perifericul respectiv. Fiecare imprimanti, terminal sau legdtura din
retea trebuie si aiba definite categoriile de informatii cu care pot lucra sau functiile din sistem ce
se realizeaza prin intermediul lor. Numerele unice de identificare inlesnesc tratarea diferentiati a
perifericelor sau a celorlalte componente. De exemplu, terminalele amplasate in diverse locuri
din unitate, pentru a veni in sprijinul oricdrui utilizator comun al firmei, nu trebuie sa aiba si
dreptul de accesare a sistemului de operare al calculatorului central sau sa restaureze date in
scopul manipulirii lor. De asemenea, imprimantele din diverse birouri nu pot folosi datele secret
care au un regim sever la tipérire.

O misurd suplimentard de control va consta in stabilirea momentelor din zi cind
un echipament periferic sau un utilizator a accesat sistemul. Oricum nu este recomandat si
se permitd angajatilor firmei sd lucreze peste program, iar cdnd aceasta se impune va fi sub un
control riguros.

[18:2 Controlul infegritaf .

Calculatoarele pot sa—$1 verifice s1ngure . starea in care se afld celelalte componente, prin
autodiagnoza, astfel incat si poatd descoperi ce nu functioneazd cum trebuie. Printre activititile
realizate de calculatoare vor fi verificarea modului de lucru, inclusiv urmdrirea functiilor
de realizare a securitatii sistemului, precum si facilitétile de control al accesului.

Autodiagnoza este utila pentru:

= confirmarea cu precizie a identitatii echipamentelor, suporturilor si
utilizatorilor
n elementele de bazi ale sistemului;

verificarea daci utilizatorii folosesc doar echipamentele, softul si datele la care ei au
acces de drept si preintdmpinarea accesului neautorizat;

" asigurarea cd orice tentativd de acces sau utilizare neautorizatd a
echipamentelor, softului sau datelor este blocatd §i cd supraveghetorii sistemului vor fi anuntai
imediat.

Simpla realizare a functiilor de mai sus nu inseamnd neapérat §i perfectiunea sistemului de
securitate, dar constituie suficiente misuri de apdrare a sistemului impotriva atacurilor riu
intentionate.

Existd §i producatori de calculatoare care asiguréd facilitati de diagnozi de la distantd a stérii
sistemului, ceea ce in mod normal sc rcalizcaza de citre echipele de service, pentru a se asigura c
totul functioneazi corect si ci nu se contureazi posibilitatea aparitiei unor defectiuni.

Astfel de metodd este benefici pentru unitate, intrucdt duce la reducerea costurilor si se
realizeazi mult mai rapid decat in varianta apelarii la inginerii de intretinere. Totusi, diagnoza de
la distantd este destul de periculoasd pentru securitatea sistemului, intrusilor oferindu-li-se o
sansi in plus sid acceseze orice element din configuratie, acestia avind la dispozitie o linie
specializatd. Asadar, aparentul cost redus poate sd insemne pierderi mult mai mari.

18.3 Proceduri de intretmere a echip

Activitatile de intretinere si reparare a oricarui echlpament pot genera o multime de semne de
intrebare privind siguranfa, securitatea si disponibilitatea datelor din sistem. Din aceastd
cauzi este foarte important si se controleze accesul la echipamente si software §i sd se
supravegheze indeaproape specialigtii care asigura intrefinerea sau repararea sistemului.
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O primd méasurd va consta In deschiderea unui registru de intretinere, in care si
se Inregistreze toate detaliile privind o astfel de activitate. Ele se vor referi la data si
timpul efectudrii lor, numele tehnicienilor, motivul vizitei lor, actiunile si reparatiile ce au
avut loc, inclusiv componentele hard care au fost adiugate, reparate, Iinlocuite sau
reinnoite. Fiecare inregistrare din registru va fi contrasemnata de responsabilul cu securitatea
sistemului. Registrul trebuie sé fie consultat periodic pentru descoperirea eventualelor nereguli.

Ca si In cazul diagnozei de la distantd, in timpul intretinerii sau repararii sistemului
trebuie sd fie scoase datele si softul de pe benzi sau pe discuri de orice tip, iar cele din
memoria principald, de asemenea, salvate, reinitializdndu-se sistemul numai in acest scop.
Specialistilor ce efectueazi intretinerea nu trebuie sa li se inlesneascd accesul la datele speciale
ale unitatii, In mod deosebit la parolele acesteia.

Daca sistemul este defect §i maésurile de precautie enumerate nu mai pot fi luate,
se recomanda ca specialistii unitdfii s& fie alaturi de cei ce asigurd intretinerea pentru a sti
cu exactitate ce anume efectueazi. In acest scop, ei chiar pot fi intrebati de ce efectueaza
operatiunile respective.

Activitdtile de intrefinere trebuie sd aibd un plan, in totald concordanta cu planul
de functionare al intregului sistem. De reguld, producitorii specificd termenele la care si
se realizeze Intretinerea fiecdrei componente. Numai responsabilul sistemului poate accepta
efectuarea unor operatiuni inainte de termen, precum si repararea, inlocuirea sau innoirea unor
elemente din sistem.

Se recomandd tinerea evidentei materialelor de rezervd, chiar a imprimantelor,
terminalelor sau monitoarelor, iar consumabilele si fie comandate la timp pentru a nu se
produce disfunctionalitéti in sistem.

Testarea securitdtii sistemului trebuie sd se realizeze Inainte ca acesta sd Inceapd
prelucrarea datelor reale ale unitatii.

Numele specialistilor in intretinere, precum si al furnizorilor de utilititi, trebuie si fie
afisate la vedere pentru o contactare a lor in orice moment, de citre persoanele autorizate si faca
acest lucru.

Dacd inginerii de intretinere solicitd scoaterea din unitate a unor componente sau
a documentatiei firmei, in primul rdnd, trebuie sa ne asigurdm ca ele nu contin date importante
ale firmei. Este mult mai recomandat ca datele aflate pe unele suporturi si fie distruse, decat sa
se mizeze pe discretia specialistilor. Costd mai mult, dar € mai sigur.

,»Carpirea” softului este o altd problemé importantd. Sunt cazuri cénd trecerea peste un punct
din program va duce la functionarea lui corectd in continuarc, dar nimeni nu stic cxact cum
functioneazi. Si inca ceva: depinde si de cine face ,,carpeala” programului si cu ce scop. Si
astfel de operatiuni se scriu in registrul de intretinere.

18.4 Tolerantala cidere a echipamentelor

Cel mai cunoscut este sistemul din aviatie care, in cazul cdnd o componenti se
defecteazi, dispune de alta care si-i preia functia. Unele piese, cum sunt cele de control al
zborului sau a componentelor hidraulice, au cateva piese inlocuitoare, astfel incit o catastrofi
majord ar putea s& apard numai dupd ce toate aceste piese de sigurantd s-au defectat.
Toleranta la cadere a avioanelor este asigurata astfel incét sd nu aiba loc prabusirea lor.

In cazul calculatoarelor aceasta este o calitate foarte importantd, absolut vitald
pentru existenfa sistemelor performante. Toleranta la cddere sau la defecte trebuie sa
contribuie la prevenirea pierderilor sau denaturirii datelor si, pentru aceasta, orice apisare de
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tasta trebuie sa fie inregistrati undeva, astfel incit sa poatd fi restauratd prin anumite proceduri.
Toleranta la cidere trebuie sa facd in asa fel Incit sd permitd funcfionarea sigurd,
controlatd si supravegheatd, in timpul repararii, asigurndu-se astfel functionarea continud a
calculatorului care a inregistrat o defectiune, chiar §i una majora, in timp ce se lucreaza pentru
indepartarea ei.

In practics, asa-ceva este destul de greu de realizat, dar, dacid numérul componentelor cu
rol vital in existenta sistemului s-ar reduce §i ar avea mai mul{i Inlocuitori, operafiunea
este, totusi, posibild.

In sensul celor spuse pand acum, sunt tipuri de calculatoare care functioneaza cu doud
unititi centrale de prelucrare, in tandem, ambele prelucrdnd in acelasi timp aceleasi date si
programe. Pe aceasti cale, la eventuala cidere a uneia dintre ele, cealaltd va funcfiona singura
pani cand a doua va fi repusd in functiune. Echipamentele sunt amplasate in séli apropiate si
folosesc aceleasi conditii de lucru, cum ar fi: aer conditionat, linii de comunicatie, tipuri
de unititi de bandi si de discuri, surse de energie electricd si alte utilitdti. Cat timp majoritatea
sistemelor cad din cauza unei plici de memorie sau de circuite logice sau din cauza unor mici
incidente inregistrate la softul de sistem sau de aplicatii, functionarea in tandem evitd cdderea
sistemului in Intregime.

Alte componente ale sistemelor electronice de calcul sunt astfel construite incét
si-si exercite unele functii in forma dubld. Un exemplu il oferd metoda inregistrérii ,,in oglinda”
pe disc, prin care doud discuri sunt scrise In acelasi timp pentru prevenirea pierderilor de date,
daca s-ar defecta capetele de citire-scriere ale unuia.

Echipamentele folosite in conditii dificile, cum sunt cele mobile din domeniul militar,
sunt amplasate in containere speciale, deosebit de rezistente la socuri, apd si praf. Sistemul de
cablare va fi protejat prin tevi metalice, iar caderile de energie vor fi suplinite de un sistem
energetic propriu.

Toate misurile luate pentru eventualele caderi trebuie si fie in deplind concordanta i cu
importanta intregului sistem de prelucrare automat a datelor.

Unul
reprezinti lungile discufii purtate cu cei ce le-au livrat, atunci cénd sistemul se defecteazd
sau nu functioneazi la parametrii asteptati. Sunt cunoscute suficiente mici necazuri din
lumea calculatoarelor, numai ci producatorii de sisteme n-au nici un interes si le popularizeze,
fic din dorinta de a nu-si pita reputatia, fie mizind pe faptul ca ele nu vor fi usor sesizate.

Aproape ci a devenit o reguld supraestimarea caracteristicilor calculatoarelor. Véanzétorii
sunt, de cele mai multe ori, nesinceri sau prea increzitori in produsele ce le comercializeaza,
imboldul venind de la producitori, care i§i prezinta produsele ca fiind cele mai bune, In raport cu
ale concurentilor de pe piatd.

De vini sunt si beneficiarii care, deseori, subestimeazéd sau nu cunosc ceea ce vor. De
cele mai multe ori, vor sistemele cele mai ieftine, dar igi schimba pérerea cédnd le pun in
functiune, ajungind la concluzia ci era mai bine dacd acesta ar dispune si de nigle funciii ale
caror beneficii le simte nevoia.

Totul s-ar termina cu bine dacd, din fazele incipiente ale procurdrii sistemului, s-ar
concepe contracte care si scuteascd toate pértile de discutii interminabile.
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Din prima faz, clientul trebuie s ofere distribuitorului de sisteme urmatoarele elemente:
1. O foarte clara definire a sistemului dorit:

a) descrierea functiilor solicitate acestuia si componentele cu rol prioritar din structura

sa. Daca este nevoie de un procesor de texte, atunci trebuie cerut asa-ceva, daca se cere un soft
de biroticd, trebuie mentionat ca atare; oricum, nu trebuie sa ne asteptdm ca un soft de un tip
anume sd ne onoreze toate pretentiile de prelucrare automati a datelor;

b) descrierea intentiilor de extindere a sistemului in viitor, indeosebi dacd se vrea

crearea unei retele de calculatoare;

¢) detalii privind gradul de incdrcare a sistemului in perspectiva, specificAndu-se

numdrul utilizatorilor, tipul activitatilor de executat, cerintele retelei, importanta ce o va avea
sistemul si, de aici, cerintele pe linie de intretinere si reparare a lui.

2. Stabilirea nivelului de securitate dorit in sistem, astfel incat furnizorul sa stie ce sa

3. Pastrarea tuturor documentelor referitoare la negocierile cu furnizorul de
componente. Se poate merge pand acolo incat sa se specifice minutele de intélniri,
comentariile si observatiile de pe parcurs, conversatiile telefonice, cu data
corespunzétoare, cit timp au durat si cu cine s-au purtat, ce literatura s-a consultat, ce
prezentdri au fost facute de cétre furnizor s.a.
4. Cuantificarea, dacd este posibild, a efectelor defectarii totale a sistemului sau
a nefunctionarii lui la parametrii promisi. Furnizorii trebuie si ia cunostintd de aceste
efecte.
5. Se vor consemna toate elementele descrise anterior intr-o comanda proforma
sau intr-o cerere de ofertd, astfel incat furnizorul si stie din timp ce trebuie sa ofere
sistemul §i sa faca promisiunea onorérii tuturor cerintelor.
6. De asigurat céd serviciile garantate prin contract pot fi onorate intr-un
timp bine determinat, stabilind cu exactitate ce misiuni revin specialistilor,
definind obligatiile contractuale, responsabilititile si termenele de plati. De toate
aceste aspecte trebuie sa se ocupe o persoand ce va fi numita in acest sens.
Analizati modul in care se asigurd securitatea echipamentelor intr-o
organizatie cunoscuti de dumneavoastra.



Editia I
Plan de Securitate

S privind utilizarea Sistemului Informatic Revizia 0
Academia Romani din cadrul Academiei Romane Filiala Pagina 42 din 48
Filiala Cluj-Napoca Cluj-Napoca
Compartimentul IT Exemplar nr. 1

Anexanr. 19
A19. Pistrarea, distrugerea si eliminarea suporturilor informationale

Materialele care pastreazd date supuse prelucrarii automate a datelor si cele auxiliare se
pastreazd in camere speciale.

Documentele ce contin informatii aflate sub un control special se péstreaza in seifuri sau
in locuri protejate prin sisteme speciale.

Operatiunea de distrugere trebuie si urmeze proceduri speciale.

Cea mai bund cale de distrugere este arderea, folosita, de reguld, pentru gunoaiele
informatice adunate in pungi speciale. Inaintea arderii ele trebuie pastrate in locuri cu o astfel
de destinatie. La operatiune vor participa doud persoane, care sunt obligate si {ind un registru
special pentru consemnarea a ceea ce se supune arderii. Cenusa trebuie s fie impréstiatd pentru
materiale, cum sunt pachetele de discuri magnetice, dupé ce se recupereaza anumite piese.

Transformarea in pastd este posibild numai pentru reziduurile de hirtie, nu §i pentru
banda magnetica, microfilm sau benzi tusate.

Fardmitarea se aplica resturilor de hartie, indigo, bandd magnetica, microfilm, dar o
astfel de operatiune trebuie si fie a treia si ca utilizare. Inaintea acestei operatiuni, in cazul benzii
magnetice, in primul rand, trebuie tdiatd intreaga rola. Standardele internationale prevad
ca particulele rezultate din aceastd operatiune si nu fie mai mari de 1/32 inch. De
reguld, fairamitarea este recomandati Inaintea arderii.

O atentie speciald se va acorda suporturilor magnetice intrucét ele se pot refolosi. Daca
aceasta se intdmpla in aceeasi unitate, noul posesor trebuie si aiba cel putin aceeasi autorizare pe
linia accesului la informatii ca si precedentul. Pentru un plus de sigurantd se recomanda
completarea cu zerouri a vechiului suport, sau cu cifre aleatoare. Daca se utilizeazi in afara
unitatii, vor fi luate masuri suplimentare, dar oricum nu se va declara utilizarea avuta anterior.

Pentru stergerea benzilor magnetice existd aparaturd speciala de demagnetizare, realizati
de Ampex, Hewlett-Packard sau Consolidated Engineering Corp.

Discurilc magncticc sunt stcrse prin curcnt alternativ sau continuu, dacé sistemul de
prelucrare automatd a datelor permite o astfel de operatiune, dupé care se efectucaza scrierea de
trei ori cu cifre 1 $i 0, si incd o data cu un singur caracter alfabetic.
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Anexa nr. 20

A 20. Relatii cu Terti

Exista posibilitatea ca furnizorii, prin conditii stipulate in contracte incheiate cu ARFCN,
sd necesite acces la sistemul RIC. Exemple de astfel de situatii ar putea fi: vizualizare, copiere
sau modificare a datelor din jurnale cu informatii privind accesul la RIC, instalarea, remedierea
sau corectarea programelor sau sistemelor de operare, monitorizarea §i reglarea parametrilor
de functionare ale diverselor dispozitive sau echipamente conectate la sistemul RIC. Stabilirea
unor limite si a unor controale pentru ceea ce poate fi accesat, copiat, modificat si controlat de
catre furnizori va elimina sau reduce riscul aducerii de prejudicii materiale sau de naturd morala
ARFCN.

Scopul Regulamentului de Relatii cu Terti este de a stabili regulile pentru accesul
furnizorilor la SI-ARFCN si la serviciile de intretinere (curent, apd, instalatii de stingere a
incendiilor, instalatii de climatizare, instalatii de control a accesului etc.) care sunt controlate
prin dispozitive ce utilizeazad sistemul RIC, responsabilitdtile ce revin furnizorului in ceea ce
priveste protectia informatiei in cadrul ARFCN.

1. Orice activitate desfasuratd de furnizor care implicd acces la RIC trebuie si se
conformeze cu regulamentele in vigoare ale ARFCN;

in toate conventiile si contractele incheiate cu Furnizori trebuie specificate
urmitoarele:
e Informatiile din cadrul ARFCN, la care Furnizorul are drept de acces;
e Modul in care informatiile la care Furnizorul are drept de acces urmeaza a fi protejate
de catre acesta precum si masuri ce vor fi luate in cazul nerespectarii clauzelor;
» Metodele de predare, distrugere sau de transfer al drepturilor informatiilor ARFCN
aflate in posesia Furnizorului, la incheierea contractului.

2. Furnizorul trebuie sa foloseasca sistemul RIC din cadrul ARFCN numai in scopul stipulat
in contract;

3. Orice altd informatie din sistemul informatic al ARFCN obtinutd de Furnizor pe
durata contractului nu poate fi folosita in interes propriu de catre Furnizor sau divulgata
altora;

4. Toate echipamentele de intretinere ale Furnizorului, aflate in reteaua interna a ARFCN
si care se pot conecta in exterior prin intermediul retelei, a liniilor telefonice sau a liniilor
inchiriate, precum si toate conturile de utilizator create temporar pentru Furnizor si
necesare pentru acces la SI al ARFCN, vor fi scoase din uz la incheierea relatiilor
contractual;

5. Accesul Furnizorului trebuie sa fie identificat in mod unic iar administrarea parolelor sau
metodele de autentificare trebuie si fie in conformitate cu Regulamentul privind Parolele
de Acces ale ARFCN (Anexa nr. 12) si Regulamentele de Acces (Anexa nr. 3 si Anexa
nr.4);

6. Activitdtile principale ale Furnizorului trebuie sa fie documentate de acesta si puse la
dispozitia conducerii ARFCN, la cerere. Acestea trebuie si cuprindi, dar sid nu fie
limitate la, evenimente precum: schimbari de personal, schimbari de parold, schimbari
majore in derularea proiectului, timpii de sosire, de plecare si de livrare;

7. In cazul retragerii din contract a unui angajat al Furnizorului, indiferent de motiv,
Furnizorul se va asigura ca toate informatiile sensibile sunt colectate si predate ARFCN
sau distruse n cel mult 24 de ore de la producerea evenimentului;

8. In cazul terminarii/rezilierii contractului sau la cererea ARFCN, Furnizorul va preda
sau distruge toate informatiile ce aparfin Filialei si va oferi certificare in scris
privind
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predarea sau distrugerea informatiilor in decurs de 24 de ore de la producerea
evenimentului;

10. in cazul incheierii contractului sau la cererea ARFCN, Furnizorul trebuie sa predea
imediat toate legitimatiile, cartelele de acces, echipamentele si stocurile ARFCN.
Echipamentele si/sau stocurile care urmeazd a fi refinute de cétre Furnizor trebuiesc
documentate si autorizate de Conducerea ARFCN;

11. Toate programele folosite de Furnizor in scopul furnizarii serviciilor stipulate In contract
citre ARFCN trebuie si fie inventariate corespunzitor si sd posede drepturi de utilizare
atestate prin Licente.

Anexa nr. 21

A 21. Licente de utilizare

Programele si tehnologiile informatice sunt protejate prin Licente de utilizare. Acestea
pot fi utilizate numai in conformitate cu prevederile Licentelor, prevederi care trebuie cunoscute
de cétre toti utilizatorii SI.

Regulamentul privind Licentele de Utilizare stabileste reguli de utilizare a programelor
informatice, precum si a tuturor informatiilor protejate prin Licente in cadrul SI-ARFCN.

1. ARFCN furnizeazi in limita bugetului licente pentru toate programele aprobate spre
utilizare astfel incat angajatii sa 1si poata desfasura munca intr-un mod eficient si rapid.

2. ARFCN trebuie si se puna de acord in mod adecvat cu furnizorii implicati pentru obtinerea
de copii aditionale ale licentelor daci si cdnd acestea sunt necesare in activitatea institutiei.

3. Copiile suplimentare ale materialelor protejate prin drepturi de autor nu vor fi stocate pe
sistemele sau resursele retelei ARFCN 1n situatia in care nu existd aprobari specifice.
Administratorii de sistem vor sterge produsele si toate materialele protejate prin
drepturi de autor in situatia mentionati, cu exceptia cazului in care utilizatorii implicati
fac dovada autorizatiei de folosire sau stocare de la producitorii de drept.

4. Programele sau alte bunuri informatice aflate sub incidenta drepturilor de autor aflate in
posesia ARFCN nu vor fi copiate, cu exceptia cazului in care aceastd copiere este in
concordanta cu prevederile licentei.

Anexa nr. 22

A 22, Returnarea resurselor la terminarea contractului

Utilizatorul va returna Academiei Roméni Filiala Cluj-Napoca-Napoca, la incetarea
contractului de munci sau de servicii, orice informatii si orice mijloace de procesare a
informatiilor puse la dispozitia sa in scopul indeplinirii atributiilor de serviciu sau a
obligatiilor contractuale. Acestea includ si nu se limiteazi la: credentialele de acces la
sisteme critice, primite sau modificate pe perioada contractului §.a.m.d.
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Anexa nr. 23
Lista programelor de tip shareware sau freeware
utilizate in cadrul Academiei Roméne Filiala
Clu-Napoca
Nume . .
software Descriere Detalii
Adobe Reader este standardul global pentru vizualizarea
Adobe L fisierelor PDF. Este unicul vizualizator de PDF-uri care poate
Acrobat Licenta: F reeware  deschide toate documentele PDF si interactiona cu acestea.
Platforma: Utilizati Adobe Reader pentru a vizualiza fisiere PDF, a cauta
Reader Windows All

Adobe Flash  Licentad: Freeware

Player Platforma:
Windows All
@YG ?:nti' Licenta: Freeware
g('i‘.s. ree Platforma:
ition Windows All

Versiune Demo

Endnote Platforma:
Windows All
Google Licenta:Freeware
Chrome Platforma:
Windows All
Mozﬂla Licentd:Freeware
Firefox 8
Platforma:
Windows All

Open Office  Licenta: Freeware
Platforma:
Windows

in acestea, a le semna digital, a le verifica, a le tipari si a le
folosi in colaborari.

Adobe Flash Player iti permite sa vizualizezi continutul web
interactiv ca si: jocuri, afaceri, prezentari, reclame. Pachetul
include doar Flash Player. Programul Ruleaza fisiere doar prin
intermediul browser-ului de web. Data de sfarsit al perioadei de
asistentd pentru Adobe Flash este pe 31 decembrie 2020.

AVG Anti-Virus Free Contine: Antivirus: care va protejeaza
de virusi, worm, trojan. Antispyware: care va protejeaza de
spyware, adware si alte programe nedorite. Anti-Rootkit: care
ofera protectie impotriva rootkiturilor. Web Shield &
LinkScanner: care ofera protectie impotriva accesarii siteurilor
periculoase. “AVG Anti-Virus Free” este un antivirus bun si
actualizat, care poate scana intreg continutul PC-ului pentru a
depista virusii. Acesta poate fi de asemenea setat sa caute prin
fisiere individuale sau f{oldere, ca si in medii externe precum
CD-urile sau DVD-urile.

Endnote este un soft de gestiune bibliografica produs de
Thomson Reuters ca si Reference Manager. Aceste Softuri
permit constituirea de baze de date bibliografice prin
introducere manuala sau prin importare de date dintr-o baza
externa cum ar fi un catalog de biblioteca sau o baza de date
Web.

Google Chrome este un navigator web de tip sursa libera
produs de catre Google. Numele navigatorului este derivat de
la interfata grafica

Mozilla Firefox este un browser de web dezvoltat de Fundatia
Mozilla

OpenOffice.org este un pachet de programe tip Office gratuit
pentru toata lumea.
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Opera

Picasa

Primo PDF

PDF24
Creator

QuickTime

Total
Commander

7-zip

All, Linux

Licenta: Freeware
Platforma:
Windows All

Licenta:Freeware
Platforma:
Windows All,
Linux

Licenta: Freeware

Platforma:
Windows All

Licentd: Freeware
Platformai:
Windows All

Licenta: Freeware
Platforma:
Windows All

Licentd: Demo
Platforma:
Windows All

Licentd: freeware
Platforma:
Windows All
Linux

Opera este o suita Internet gratuita ce functioneaza pe multiple
sisteme de operare. Aceasta suita contine: Browser web; Client
e-mail si de stiri; Agregator de stiri; Carte de adrese; Client
IRC; Gestionar de descarcari; Client BitTorrent; Opera este
dezvoltat de Opera Software in Oslo, Norvegia.

Picasa este un manager foto creat de Google. Picasa este un soft

care permite administrarea volumelor mari de fotografii — vizualizare,

organizare, editare si impartire. descarcs

PrimoPDF este software gratuit pentru a crea fisiere PDF
standard. Poate crea fisiere PDF din peste 300 de formate.

PDF24 Creator este un software de aplicatie de Geek
Software GmbH pentru crearea de fisiere PDF din orice

aplicatie si pentru convertirea figierelor in PDF, imprimanta PDF.
Aplicatia este lansatdi sub licentd freeware proprie. Software-ul a

fost dezvoltat In Germania din 2006 si este dezvoltat activ.
descarcd

QuickTime este media playerul gratuit de la Apple. Cea mai
noua versiune ofera suport pentu dispozitivele mobile, pentru
noile formate HD-DVD si Blu-ray si poate rula sunet surround.
Acesta dispune de asemenea de functii avansate precum
capabilitati de streaming avansate si, peste toate acestea, are o
interfata de utilizator placuta!

Total Commandcr poate inlocui fara probleme Windows
Explorer-ul. Acesta ofera suport multilingual, cautare,
sincronizare de directoare, suporta arhivele ZIP, ARJ, LZH,
RAR, UC2, TAR, GZ, CAB, ACE plus pluginuri, contine un
client FTP inclus, suport HTTP si multe altele. Total
Commander este un manager de fisiere care iti permite sa
operezi usor cu fisierele si directoarele de pe hard discul tau.
Suplimentar iti poate facilita conexiunea pe un FTP cat si
transferul de fisiere/directoare de/pe acesta.

7-Zip este un arhivator liber open source, creat in 1999 de Igor
Pavlov. 7-Zip opereazi cu formatul de archiva 7z, dar poate citi
si scrie intr-o serie de alte formate. Programul poate fi folosit
din linie de comandi, din interfata graficd, sau prin meniul
contextual.
Formate suportate:

e Packing / unpacking: 7z, XZ, BZIP2, GZIP, TAR, ZIP

and WIM
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Licenta: Demo

Windows All

Licenta: Demo
Platforma:
Windows All

e Unpacking only: AR, ARJ, CAB, CIIM, CPIO,
CramFS, DMG, EXT, FAT, GPT, HFS, IHEX, ISO,
LZH, LZMA, MBR, MSI, NSIS, NTFS, QCOW2,
RAR, RPM, SquashFS, UDF, UEFI, VDI, VHD,
VMDK, WIM, XAR and Z.
Encriptare puternica AES-256 pentru formatele 7z and ZIP

WinRAR este un puternic manager de arhive. El ofera un
suport complet pentru tipurile de arhive RAR si ZIP,
decomprima insa si tipurile 7Z, ACE, ARJ, BZ2, CAB, GZ,
ISO, JAR, LZH, TAR, UUE, Z. O parte din capabilitatile
WinRAR sunt: compresie puternica, creare volume, criptare,
modul auto-extractor si facilitati pentru copii de siguranta.

WinZip. Noua versiune demo a clasicului program de
compresie de fisiere WinZip, care este acum capabil sa
decomprime fisierele in format RAR. Aceasta are toate
caracteristicile pe care le asteptati in mod normal, ca si unele
suplimentare: o compresie imbunatatita, decomprimarea
fisierelor BZ2 si comprimarea fisierelor WAV fara pierderi de
calitate.

Stimati utilizatori pentru cautarea alternativelor gratuite la soft-urile comerciale in Google se introduce expresia:
“freeware alternative Numele soft-ului comercial”
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Anexa nr. 24

A 24. Lista aplicatiilor software permise a fi folosite in
cadrul Academiei Roméne Filiala Cluj-Napoca

--- lista in curs de completare---
- fiecare responsabil 1T va adiuga aplicatiile care sunt utilizate la nivelul [nstitutului propriu-

e Sistem de operare:
Windows
Linux, Ubuntu

e Aplicatii software:
Microsoft Office, Open Office
Adobe
Legis
Microsoft Visual, Crystal Reports
FoxPro
WinlISIS, Aleph 500
Total Commander
BRD, OPFV,
web.whatsapp.com
Primo PDF, PDF24 Creator, doPDF
QuickTime
7-zip, Winrar, Winzip
Revisal
Nero, ImgBurn
Corel, SWP
Winedit pachet, Scientific Workplace 5.5 for windows

e Browsere:
Internet Explorer
Chrome
Microsoft Edge
Mozilla Firefox
Opera

e Aplicatii software tip Antivirusi:
BitDefender
AVG
Malwarebytes
Windows Malicious Removal Tool
Avast
Avira
Eset Nod32
Alt tip freeware



